
درلایو اینستاگرام مطرح شد

 نامه وزیر ارتباطات به رئیس جمهوری 
برای آزادسازی فرکانس از صدا و سیما

وزیــر ارتباطات و فناوری اطلاعات از ارســال نامــه ای به رئیس 
جمهوری برای درخواســت بازپس گیری فضای فرکانسی ۷۰۰ 

و ۸۰۰ مگاهرتز از سازمان صدا و سیما خبر داد.
بــه گزارش »ایــران«، محمدجواد آذری جهرمی در لایو اینســتاگرام با اشــاره به 
نیازمندی کشــور به افزایش ظرفیت شــبکه موبایل، اظهار داشت: در صورتی که 

منابع فرکانسی را دریافت کنیم، کیفیت اینترنت موبایل افزایش می یابد.
وزیــر ارتباطــات بــا بیــان اینکــه از روز ۱۸ اســفندماه ســال ۹۸ کشــور وارد بهمن 
ترافیــک شــبکه اینترنت شــد، گفــت: طراحی شــبکه تلفن همراه بــرای ترافیک 
روزانــه ۷.۵ پتابایــت پیش بینی شــده بود که این عدد در تاریخ ۱۸ اســفند برای 
هر اپراتور به ترافیک حدود ۶.۸ پتابایت رسید. وی با بیان اینکه متوسط سرعت 
نســل ۴ موبایل می توانســت حدود ۱۵ مگابیت بر ثانیه باشد، افزود: از ۱۸ تا ۲۸ 
اســفندماه ۹۸ اپراتورهــای موبایل ظرفیت شــبکه را افزایش دادنــد و هم اکنون 
ظرفیــت شــبکه موبایل از متوســط روزانه ۷.۵ پتابایــت به ۱۱.۲ پتابایت رســیده 
است. با این وجود به دلیل افزایش میزان مصرف کاربران، در صورتی که منابع 

فرکانسی در اختیار داشته باشیم می توانیم این ظرفیت را افزایش دهیم.  
وزیــر ارتباطــات ادامه داد: از این رو امروز با ارســال نامه ای به رئیس جمهوری و 
ارائــه گزارش ۶ ســاله از پیگیری هایمان برای آزادســازی فرکانس ۷۰۰ و ۸۰۰ که 
در اختیار صدا و سیما است، خواستار بررسی این درخواست در ستاد ملی کرونا 
شــدیم تا بــا همدلی و همراهی ســازمان صدا و ســیما، این فضای فرکانســی به 

شبکه موبایل افزوده شود و شاهد افزایش کیفیت این خدمات باشیم.

 تعطیلی شرکت های واردکننده تلفن همراه 
تا 20 فروردین

انجمــن واردکننــدگان موبایــل و تبلــت و لــوازم جانبــی اتــاق بازرگانی ایــران از 
شرکت های عضو این انجمن و دیگر شرکت های فعال در زمینه واردات موبایل 
و تبلت خواســت تــا به منظور رعایت طــرح فاصله گذاری مبارزه بــا کرونا، تا ۲۰ 

فروردین از بازگشایی شرکت های خود امتناع کنند.
 بــه گزارش »ایــران« روابط عمومی انجمن واردکننــدگان موبایل، تبلت و لوازم 
جانبــی، طــی اطلاعیــه ای اعلام کــرد: پیــرو اطلاعیه هــای شــماره ۲،۱و۳ کمیته 
اجتماعــی و انتظامــی ســتاد ملــی مبــارزه با کرونــا مبنی بــر اجــرای کامل طرح 
فاصله گــذاری اجتماعــی در شــرایط ویژه کشــور با هــدف قطع زنجیــره انتقال و 
گسترش ویروس کرونا و حفاظت از جان کارکنان شرکت ها )و سایر افرادی که در 
مســیر رفــت و آمد و انجام فعالیت های روزانه بــا آنها در صورت باز بودن محل 
کار ارتباط خواهند داشــت( و همچنین به اســتناد اطلاعیه رســمی اتاق اصناف 
ایران و تهران مبنی برعدم فعالیت اصناف کشــور طبق جداول مشاغل اعلامی 
وزارت کشــور تا ۲۰ فروردین۹۹، از کلیه مدیران عامل و ســهامداران شرکت های 
واردکننده موبایل، تبلت و لوازم جانبی تقاضا داریم نظر به مسئولیت اجتماعی 
خــود، برنامه ریــزی و هماهنگــی لازم جهــت تعطیــل نگه داشــتن شــرکت های 
متبوع و یا به حداقل رســاندن فعالیت هــای اضطراری و ضروری، تا پایان هفته 

جاری را مبذول کنند.
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جولان هکرها در میانه آشوب کرونا

شــیوع کرونا در جهــان، افزایش هر روزه 
تعــداد قربانیــان ایــن بیمــاری و هزینه 
4.۱تریلیون دلاری آن برای اقتصاد دنیا، 
مردم جهان را بســیار نگران کرده است 
اما این موضــوع برای هکرها و مجرمان 
سایبری معنایی دیگر دارد چرا که وقتی 
همــه مــردم جهــان در تلاشــند تــا خود 
را از ویــروس واقعــی کوویــد ۱۹ دور نگه 
دارند،هکرهــا مــی خواهنــد از ایــن فضا 
بیشــترین اســتفاده را ببرنــد و بــا فریب 
کاربــران بــه بهانــه  هایــی چــون کنتــرل 
بیماری، ارائه داروی کرونا، هشــدارهای 
بهداشتی و... سیستم ها و شبکه ها را به 
ویروس های کامپیوتری، بدافزارها، باج 

افزارها و... آلوده کنند.
ë نبرد یوروپل با هکرها

بحــران کرونا بــه بهترین فرصــت برای 
هکرهــا تبدیل شــده اســت تــا اطلاعات 
بــار  اماایــن  کننــد  ســرقت  را  کاربــران 
بیشترین جامعه هدف هکرها را افرادی 
انجــام  کــه در حــال  انــد  تشــکیل داده 
هــای  ســرویس  از  و  هســتند  دورکاری 
آنلاین در جهان اســتفاده می کنند. این 
موضــوع اتحادیــه اروپــا را نیــز همچون 
دیگر نقاط دنیا با مشکلاتی مواجه کرده 
اســت. در همین راســتا پلیــس اتحادیه 
اروپا )یوروپل( از زمان آغاز بحران کرونا 
به این موضوع ورود کرده و یادآور شــده 
اســت کــه میــزان ایــن حملات بــه طرز 

عجیبی در حال افزایش است.
یوروپل در گزارش خود به افراد، شرکت 
دربــاره  هــا  ســازمان  و  مؤسســات  هــا، 
فعالیت هــای مجرمانه هکرها هشــدار 
داده و یادآور شــده وجود سیســتم هایی 
بــا امنیــت ســایبری ضعیــف، بهتریــن 
فرصــت را برای هکرها فراهم می آورد. 
مرکــز امنیــت ســایبری اروپــا )EC۳(که 
زیــر مجموعــه یوروپل به شــمار می رود 
ســایبری،  حمــلات  از  پیشــگیری  در  و 

کلاهبــرداری هــای مالی، ســوء اســتفاده 
از کــودکان در فضــای آنلاین، تجارت در 
وب تاریــک و... فعالیــت دارد در تهیــه 
این گزارش نقشی مؤثر داشته است. در 
ایــن گزارش از کودکان به عنوان آســیب 
پذیرتریــن قشــر در جهــان یــاد شــده و 
آمده اســت ازآنجا که کودکان این روزها 
مــدت زیادی آنلاین هســتند نســبت به 
احتمال ســوء استفاده جنســی آنلاین از 
آنها نگران هستیم. طبق گزارش یوروپل 
بسیاری از کشورهای عضو اتحادیه اروپا 
از افزایش حمله های سایبری خبر داده 
اند که در میان آنها شاید بتوان اسپانیا را 
رکورددار دانست. دانمارک هم به گفته 
یوروپــل از نظــر مواجهــه بــا حمله های 
ســایبری مرتبــط بــا کوویــد ۱۹ وضعیت 
خوبی ندارد. در این گزارش آمده است: 
در شــرایطی کــه دسترســی به شــبکه ها 
و ســرویس هــای آنلایــن به دلیــل لزوم 
دورکاری در جهــان از هــر زمــان دیگری 
حیاتی تر است شاهد حمله های هکری 

گسترده هستیم.
حمله های ســایبری مجرمان ســایبری 
ارســال  بــر  عــلاوه  اروپــا  اتحادیــه  در 
ایمیــل  های آلوده، از طریق حمله های 
DDOS و بــاج افــزار نیــز انجــام شــده و 
رشــد داشته اســت. یوروپل درباره دلیل 
افزایــش ایــن حمــلات نیز عنــوان کرده 
است به دلیل دورکاری، تعداد بیشتری 
ان  پــی  وی  هــای  شــبکه  از  کاربــران  از 
استفاده می کنند که این موضوع آنها را 
بیشــتر در معرض حملات DDOS قرار 
می دهد. ازآنجا که بیشــتر این شبکه ها 
نیــاز بــه آپدیت دارنــد و از امنیت بالایی 
برخــوردار نیســتند، نگرانــی مــا روز بــه 
روز بیشــتر می شــود. از آنجا که حملات 
سایبری DDOS  چندان پیچیده نیستند 
و بســیاری از هکرها مــی توانند این هک 
هــا را انجــام دهند نگرانی هــای یوروپل 
بیشتر شــده اســت. یکی دیگر از نگرانی 
ها هم این است که حملات DDOS می 
تواند فشــار زیــادی به ترافیــک اینترنت 

و شــبکه وارد کنــد و ایــن موضوع ســبب 
اختــلال در عملکرد بســیاری از صنایع، 
و...  هــا  بیمارســتان  دورکار،  کارمنــدان 
شود. به هرحال به دلیل پاندمیک شدن 
ایــن بیمــاری، میــزان آســیب ناشــی از 
حمله های سایبری موفقیت آمیز بسیار 
بالا می رود که این موضوع لزوم تقویت 
امنیت سایبری را بیش از گذشته نمایان 
مــی کند.گفتنــی اســت یوروپل بــا توجه 
به این نگرانی ها ســرمایه گــذاری هایی 
در کشــورهای عضو اتحادیــه اروپا انجام 
داده است تا از اعمال مجرمانه سایبری 
در این منطقه کاسته شود و این کشورها 

بحران کرونا را پشت سر بگذارند.
ë بیمارستان ها در تیررس باج افزارها

بــاج افزارهــا یکــی از انــواع حملــه های 
خطرنــاک ســایبری در بحــران کرونــا به 
شــمار مــی رونــد؛ حملــه هایــی کــه در 
گــزارش یوروپــل نیز به آن توجه شــده و 
نســبت بــه افزایــش فعالیت هــای باج 
افزاری در این بحران بین المللی هشدار 
داده شده است. در حالی که پیش از این 
عنوان شــده بــود هکرها تصمیــم دارند 
حمله هــای ســایبری به بیمارســتان ها 
را در موقعیــت کنونــی متوقــف کنند اما 
شاهد افزایش حمله های  باج افزاری به 
بیمارستان ها هستیم. پس از حمله باج 
افزار، تنها در مقابل پرداخت بیت کوین، 
فایل های بیمارستانی آزاد می شود. به 
عنوان مثال ماه گذشــته یک بیمارستان 

در جمهوری چک که مرکز اصلی انجام 
تست های کرونا و همچنین محلی برای 
آزمایش روی داروهای جدید محســوب 
می شد مورد حمله سایبری قرار گرفت. 
به همین دلیل بسیاری از فعالیت های 
ایــن بیمارســتان از تــرس افشــای نام و 
اطلاعات بیماران، بــرای مدتی متوقف 
شــد که خود معضلی بــزرگ در بحران 
کرونــا بــه شــمار مــی رفــت. مســئولان 
بیمارســتانی همچنین بیــم آن را دارند 
کــه درنهایت فرمول دارو یا واکســنی که 

توسط آنها درحال کشف است لو برود.
ë هشدار جدی مایکروسافت

امــا این تنهــا اتحادیه اروپا نیســت که از 
افزایش فعالیت های مجرمانه سایبری 
در بیمارســتان ها نگرانــی دارد و امریکا 
و ســایر نقــاط جهــان هم با این مشــکل 
دســت و پنجه نرم می کننــد تا جایی که 
مایکروســافت نســبت به تأمین امنیت 
امریــکا  هــای  بیمارســتان  در  ســایبری 
هشــدار داده اســت. متخصصــان حوزه 
امنیت ســایبری مایکروســافت دریافته 
انــد یــک گــروه هکــری با ســوء اســتفاده 
از آســیب پذیــری هــای  شــبکه وی پــی 
ان، عملًا حمله های ســایبری گســترده 
ترتیــب می دهد و بیشــتر ایــن حملات 
 Pulse Secure, Palo هم در شــبکه های
Alto Networks, Fortinet و همچنیــن 
Citrix رخ داده اســت. امــروزه بــه دلیل 
دورکاری بیشــتر کارمنــدان، کمپانــی ها 

بســیار بیشــتر از گذشــته بــه ســرورهای 
وی پــی ان متکی هســتند و عملًا به این 
ترتیــب فرصتــی مناســب بــرای هکرها 
فراهــم می شــود تــا حمــلات بدافزاری 
خــود را انجــام دهنــد کــه ایــن موضــوع 
تاکنــون در بیمارســتان ها بیش از ســایر 
کمپانــی ها نمایــان بوده اســت. آژانس 
امنیــت زیرســاخت و امنیــت ســایبری 
که زیرمجموعــه امنیت ملــی امریکا به 
شمار می رود از آغاز شیوع کرونا نسبت 
بــه لــزوم برطــرف کــردن حفــره  هــای 
امنیتــی وی پــی ان هــا هشــدار داد ولــی 
مایکروسافت به طور ویژه بیمارستان ها 

را مورد خطاب قرار داده است.
توســط  کــه  افزارهایــی  بــاج  از  یکــی 
مایکروســافت بــه عنــوان عامــل اصلی 
حمله سایبری به بیمارستان ها معرفی 
شــده، REvil اســت که در مدیریت گروه 
هکــری aka Sodinokibi قــرار دارد. این 
باج افزار پیش از این هم فعالیت داشته 
ولی حالا عملکرد تخریبی آن افزایشــی 
چشــمگیر یافتــه اســت. مایکروســافت 
هشــدار داده که باید شــبکه های وی پی 
ان و همچنین فایروال بســرعت آپدیت 
شوند و همچنین به محض مشاهده هر 
گونه اختلال و احتمال حمله ســایبری، 
موضــوع مــورد تحقیــق قــرار بگیــرد تــا 
میــزان خســارات ناشــی از ایــن هک ها 

کاهش یابد.
ë این ایمیل های پردردسر

یکــی دیگر از شــرکت هــای تحقیقاتی- 
امنیتی که در موضوع حمله های هکری 
گســترده  تحقیقاتــی  کرونــا  دربحــران 
دارد، Proofpoint  اســت. کارشناسان و 
تحلیلگران امنیت ســایبری این شرکت 
هــم اعــلام کرده انــد مجرمان ســایبری 
بــا ســوء اســتفاده از بحــران کرونــا اقدام 
بــه ارســال ایمیل هــای آلــوده و مخرب 
بــا تیتــر و لینک های مربــوط به ویروس 
کرونــا کــرده انــد. تنهــا در هفته گذشــته 
هــزار   ۳۰۰ پیــام،  هــزار   ۵۰۰ از  بیــش 
لینــک url آلوده بــه بدافــزار و ۲۰۰ هزار 

ضمیمــه ایمیــل مخرب و آلــوده ثبت و 
گزارش شــده است که همگی با عناوین 
و لینــک هــای مربــوط به ویــروس کرونا 
به دســت کاربران رســیده است. گفتنی 
اســت بسیاری از این حملات به صورت 
اســکم انجام شــده است. اســکم نوعی 
از  اســکم  فرســتندگان  و  کلاهبــرداری 
تلفــن، ایمیل، پیامک و خدمات پســتی 

برای تماس با مردم استفاده می کنند.
در نــگاه نخســت بــه نظــر مــی رســد 
برخی از این ایمیل ها ازطرف سازمان 
جهانی بهداشت ارســال شده و حاوی 
اطلاعاتــی درباره ســلامت اســت. این 
موضــوع کاربــر را فریب می دهــد و به 
بــر  بدافــزار  آن،  روی  کلیــک  محــض 
روی سیســتم نصــب مــی شــود و مــی 
توانــد همــه اطلاعــات را جمــع آوری 
کنــد. عنوان بخشــی دیگــر از ایمیل ها 
هم که بــرای کارمنــدان دورکار ارســال 
می شــود نــام شــرکت  هاســت و کاربر 
کــه گمــان مــی کنــد از محــل کار خــود 
ایمیلــی دریافت کــرده، در دام هکرها 
می افتــد. تحلیلگران امنیت ســایبری 
کمپانــی Proofpoint معتقدنــد نحوه 
عملکــرد ایــن بدافزارهــا شــبیه رفتــار 
 Emotet گــروه هایــی اســت کــه پشــت
قرار داشتند. Emotet یکی از خطرناک 
ترین بدافزارهای ســال ۲۰۱۹ شــناخته 
مــی شــود و راه خود را به اســپم ایمیل 
ها باز می کند. افرادی که ایمیل حاوی 
مــی کردنــد  را دریافــت  بدافــزار  ایــن 
بلافاصلــه پــس از کلیک بــر روی آن و 
دانلــود فایل هــای آلوده،عملًا میزبان 
مجرمــان ســایبری مــی شــدند بــدون 
ایــن که چیــزی از آن بدانند. با توجه به 
افزایش فعالیت هکرها همه کشــورها 
بر لزوم افزایش سطح امنیت سایبری 
خود تأکید دارند. حال باید منتظر ماند 
و دید افزایش ســطح امنیت ســایبری 
در بخــش های مختلــف تا چه حد می 
تواند مانع فعالیت های مخرب هکرها 

باشد.
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