
بــرای کســانی کــه از آینــده می ترســند و همــواره 
نگران هســتند بخش هــای دلهــره آور فیلم های 
تخیلــی روزی بــه حقیقــت بپیونــدد بایــد گفــت 
فناوری »جعل عمیق« این نگرانی را تا حدودی 

به حقیقت بدل کرده است.
 بــه گزارش روزنامه نیویــورک تایمز، در حالی 
کــه میلیون ها کاربر این هفته ویدیوی »تام کروز« 
بازیگر مشهور را در شبکه های اجتماعی مشاهده 
می کردند مشــخص شــد این تصاویر بــا فناوری 
هوش مصنوعی و به روش جعل عمیق ســاخته 

شده است.
ســایر  و  توئیتــر  تیک تــاک،  در  کــه  ویدیویــی 
شــبکه های اجتماعی بین میلیون ها کاربر دست 
بــه دســت شــد توســط یــک هنرمنــد جلوه های 
تصویری و با شبیه سازی یکی از برنامه های »بیل 
هیدر« بازیگر هالیوودی ساخته شد. در این برنامه 
که اصل آن متعلق به یک گفت وگوی تلویزیونی 
در سال 2008 است، »بیل هیدر« در حال تعریف 
کردن خاطره از اولین ملاقات خود با »تام کروز« 

در جلسه سناریوخوانی دیده می شود.
گفته می شــود در این ویدیــو هر زمان »هیدر« 
مطلبی را از تام کروز نقل می کند، ناگهان اجزای 
صــورت و حالاتــش بــه شــکل او درمی آیــد. یک 
حســاب کاربــری در یوتیوب که نخســتین بار این 
تصویــر ویدیویــی را منتشــر کــرد پیــش از ایــن با 
استفاده از جعل عمیق، تصویر ویدیویی »آرنولد 
شــوارتزنگر« بازیگــر دیگر ســینما را پخــش کرده 
بود. فریب میلیون ها کاربر جهانی با ویدیویی که 
جعلی بودن آن به هیچ وجه قابل تشخیص نبود 
باعث شــد تا نیویــورک تایمــز از »جعل عمیق« 

به عنوان »خطرناک ترین فناوری قرن« یاد کند.
ë جعلی یا واقعی؟

براســاس ســنت ســالانه انگلســتان ســاعت 
ســه بعد ازظهر روز کریســمس ســخنرانی ملکه 
الیزابــت دوم از طریــق تلویزیون ملی این کشــور 
پخــش شــد و طبــق روال معمــول شــبکه چهــار 
تلویزیــون هم به صــورت همزمان ویدیــوی فرد 
دیگــری را برای مخاطبان خود ارائه کرد. پیش تر 
در چنین روزی سخنرانی افراد مشهوری از جمله 
»ادوارد اســنودن«، پیمانکار سابق آژانس امنیت 

ملی امریکا و... به صورت همزمان با صحبت های 
ملکه پخش شــده بــود و مخاطبان شــبکه چهار 
امســال ملکــه و خانــواده ســلطنتی انگلســتان را 
مشاهده کردند که در حال رقص و پایکوبی بودند 
و به نظر می رسید تصاویر ویدیویی را برای شبکه 
اجتماعی تیک تاک ضبط کرده اند. طولی نکشید 
که رســانه های خبری توضیح دادند که مردم در 
حال تماشــای نسخه دستکاری شــده دیجیتالی 
ملکه بودند که با استفاده از فناوری جعل عمیق 
ساخته و صدای او هم توسط »دبرا استیونسون« 

بازیگر و کمدین مشهور تقلید شده بود.
ملــی  تلویزیــون  چهــار  شــبکه  گفتــه  بــه 
انگلســتان، ایــن برنامــه به عنــوان یــک هشــدار 
و  بالقــوه  تهدیدهــای  مــورد  در  جــدی  کامــلًا 
خطرنــاک فناوری جعل عمیــق و اخبار جعلی 
پخش شــد و »ایان کاتز«، مدیر برنامه های این 
شــبکه، ویدیوی مذکور را »یادآوری قدرتمندی 
توصیــف کــرد کــه بــا آن حتــی نمی توانیــم بــه 

چشمان خود هم اعتماد کنیم.«
»جعل عمیق« یــا »دیپ فِیک« نوع ویژه ای 
از فنــاوری هــوش مصنوعــی اســت که بواســطه 
کارکــرد خــود بــرای نامگــذاری آن دو اصطــلاح 
»یادگیــری عمیــق« و »جعلــی« باهــم ترکیــب 
شده اند. این فناوری تکنیک ویژه ای برای ترکیب 
تصویر انسان مبتنی بر هوش مصنوعی است که 
در آن تصاویــر و فیلم های موجــود روی تصاویر 
یــا فیلم های منبع قرار می گیرد و از قابلیت ویژه 
فناوری یادگیری ماشینی موسوم به »شبکه مولد 
تخاصمی« )GAN( اســتفاده می شــود. ویدیوی 
جعلی که از این طریق ســاخته می شــود ترکیب 
فیلم های موجود و منبع اســت که فرد یا افرادی 
را درحال انجام یک کار در موقعیت ویژه نشــان 
می دهد که هرگز در واقعیت اتفاق نیفتاده است.
ایــن فیلم هــای تقلبــی می تواننــد فــرد را در 
حال انجام اقداماتی نشــان دهند که هرگز در آن 
حضــور نداشــتند و همچنیــن از آن بــرای تغییر 
کلمات یا حرکات یک سیاســتمدار استفاده کنند 
تــا به نظر برســد آن فــرد چیزی را گفتــه که هرگز 
بــه زبــان نیــاورده  اســت. به عنــوان مثــال، اکتبــر 
گذشــته زمانی که کاخ سفید خبر ابتلای »دونالد 
ترامپ« به کرونا را منتشــر کرد، حساب توئیتری 
رئیس جمهوری ســابق امریکا ویدیوی کوتاهی را 

از او منتشر کرد که به نظر می رسید دقایقی پیش 
از ســوار شــدن ترامپ به هلی کوپتر بــرای انتقال 
بــه بیمارســتان ضبط شــده بــود. ترامــپ در این 
ویدیو از حمایت هــا و پیام های محبت آمیزی که 
در ســاعات گذشته دریافت کرده بود تشکر کرد و 
توضیــح داد که حال عمومی او خوب اســت ولی 
طولــی نکشــید کــه خبرگزاری هــا بــا تحلیل های 
دقیق تر توضیح دادند این ویدیو به احتمال قوی 
توســط فناوری جعل عمیق ساخته شده است و 
در اصــل »دونالــد ترامپ« واقعــی در این ویدیو 

حضور نداشته است.
پیش از این خبرگزاری چینی شــینهوا و موتور 
پــروژه  یــک  اینترنتــی Sogou در  جســت وجوی 
مشــترک بــا اســتفاده از فنــاوری جعــل عمیــق 
مجــری تلویزیونــی را طراحــی کردنــد که شــکل 
ظاهــری شــبیه یک مــرد دارد و بــا ایجــاد صدا و 
حــرکات چهره انســان، اخبــار را به صــورت کاملًا 
حرفه ای می خواند و بیننده تصور می کند گوینده 
واقعــی در مقابــل چشــمان او قرار گرفته اســت. 
ایــن خبرگزاری چینی کارمند جدید خود را که در 
اصــل وجود خارجی ندارد یک گوینده حرفه ای و 
خستگی ناپذیر معرفی کرد که تمامی اخبار روز را 

به صورت 24 ساعته گزارش می دهد.
ë مفید یا مضر؟

فنــاوری جعــل عمیــق بــرای برخــی کاربران 
شــاید در ابتــدا ســرگرم کننــده به نظر برســد تا با 
اپلیکیشن های موبایلی و ساخت این گونه تصاویر 
ویدیویــی بتواننــد توجــه بیشــتری از مخاطبــان 
شــبکه های اجتماعی را به خــود جلب کنند ولی 

برای کارشناسان این طور به نظر نمی رسد.
»متئو کالدوِل« از محققان دانشگاه سلطنتی 
لنــدن در این خصوص گفت: »مــردم این روزها 
بخش هــای زیــادی از زندگــی روزمــره خــود را به 
دنیــای مجازی ســپرده اند و فعالیت آنلاین آنها 
روی تمام بخش های زندگی شان تأثیر می گذارد. 
محیط هــای آنلاین کــه در آن داده هــا از قدرت و 
اثرگذاری بالایی برخوردار هســتند، با اســتفاده از 
فناوری هوش مصنوعی بــرای بهره  برداری های 

مجرمانه هم به کار گرفته می شوند.«
حــوزه  »جرایــم  داد:   توضیــح  همچنیــن  او 
ســنتی  جرایــم  از  بســیاری  برخــلاف  دیجیتــال 
براحتــی قابــل تکــرار نیســتند و ایــن اتفــاق بــه 

مجرمــان امــکان می دهــد تکنیک هــای جنایــی 
خود را به صورت انحصاری به بازار عرضه کنند و 
کاربران را مورد سوءاستفاده قرار دهند. این مسأله 
به آن معنی اســت که مجرمان ســایبری ممکن 
اســت جنبه هــای چالش برانگیــز جنایت مبتنی 
بر هوش مصنوعی را برون ســپاری کنند تا از این 
طریــق بتوانند به صــورت حرفه ای تــر پروژه های 

خود را پیش ببرند.«
بررســی های  در  لنــدن  ســلطنتی  دانشــگاه 
خــود بــه ایــن نتیجــه رســید کــه فنــاوری جعــل 
عمیــق ایــن روزها به صــورت ویژه برای ســاخت 
فیلم های مستهجن مورد استفاده قرار می گیرد. 
تحقیقــات این مرکز در ژوئن 2020 نشــان داد 96 
درصــد تصاویر جعل عمیــق در حوزه فیلم های 
مستهجن ساخته شده اســت و تقریباً نزدیک به 
100 درصــد ایــن فیلم هــا با هدف ضربــه زدن به 
زنان پخش شده اند. با این حال بسیاری از مردم 
اســتفاده از اطلاعــات نادرســت آنلایــن را پیــش 
شــرط اصلی برای توســعه تصاویر جعل عمیق 

می دانند.
در ســال 2019 میــلادی حــزب محافظــه کار 
انگلیــس ویدیویی از »کایر اســتارمر« رهبر فعلی 
حزب کارگر این کشــور منتشــر کرد تا نشــان دهد 
او در مصاحبــه مطبوعاتــی نســبت بــه گذشــته 
عملکرد بدتری دارد. در این زمینه اقدام مشــابه 

توســط طرفــداران حــزب جمهوریخــواه امریــکا 
صــورت گرفت و این اتفاق در نهایت باعث شــد 
نســخه ویرایش شــده تصاویر ویدیویی »نانســی 
پلوســی« رئیــس دموکــرات مجلــس نمایندگان 
امریکا بین کاربران منتشــر شــود و حتی »دونالد 

ترامپ« هم آن را به اشتراک بگذارد.
اگرچــه این ویدیوهــا با فنــاوری جعل عمیق 
ساخته نشده بودند و در عوض به صورت زیرکانه 
ویرایش شــدند، ولی این مســأله نشــان داد برای 
محتوای ویدیویی دستکاری شده بازار پرمخاطبی 
وجــود دارد که مخالفان سیاســی می توانند از آن 

سوءاستفاده کنند.
محققان علاوه بر محتوای جعل عمیق، پنج 
فنــاوری دیگر را هم مورد توجه قرار داده اند که با 
اســتفاده از هوش مصنوعی توسعه پیدا می کنند 
و در آینــده نزدیک می تواننــد نگرانی های زیادی 
بــرای مردم ایجاد کنند. اســتفاده از اتومبیل های 
بدون راننده به عنوان ســلاح، اســتفاده از فناوری 
پیام هــای  هدایــت  بــرای  ماشــینی  یادگیــری 
در  اختــلال  ایجــاد  کلاهبــرداری،  مخصــوص 
سیســتم های کنترل ماشینی، نشر اخبار جعلی و 
جمع آوری اطلاعات آنلاین برای باجگیری پنج 
فنــاوری مذکــور هســتند و بایــد دید شــرکت های 
توسعه دهنده سیستم های امنیت سایبری تا چه 

اندازه می توانند با این مشکلات مقابله کنند.
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 قطعی مسیر ارتباطات ایران از طریق قطر  
کاهش کیفیت اینترنت را رقم زد

قطعی مســیر ارتباطــات بین الملل زیرســاخت از طریق قطــر باعث کاهش 
کیفیت اینترنت در ایران شده است. با این قطعی 8۵0 گیگابایت از ظرفیت 
اینترنت کشور از دست رفته است. به گزارش پیوست، مدیرکل دفتر حفاظت 
از حقوق مصرف کننده رگولاتوری شــایعات اعلام شده در مورد ایجاد اعمال 
محدودیت از ســمت زیرســاخت در ساعتی از شــبانه روز را رد می کند و دلیل 
اصلــی کاهش کیفیت اینترنت کشــور را قطعی مســیر ارتباطــات بین الملل 
زیرســاخت ایــران از طریق قطر اعلام می کنــد. پیمان قره  داغی در پاســخ به 
شکایات  ]195[ به یک مشتری درباره کیفیت سرویس مخابرات ایران و اینکه 
این مشکل حاکی از اعمال محدودیت بر اینترنت توسط شرکت زیرساخت در 
ساعات پیک بود، این موضوع را رد کرد. قره داغی درتوضیح این اتفاق گفت: 
»براساس بررسی فنی، نامناسب بودن کیفیت در ساعات پیک مورد تأیید ما 
نیز قرار گرفته است. این موضوع در اصفهان و استان های جنوبی کشور بیشتر 
محســوس اســت. اما درخصوص دلایل آن باید عرض کنــم که از چند هفته 
قبل، مســیر ارتباطات بین الملل زیرســاخت از طریق قطــر، با قطعی همراه 
بــوده و 8۵0 گیگابیت از ظرفیت اینترنت زیرســاخت از دســت رفته اســت.« 
او ادامه داد: »بنابر گزارش هایی که زیرســاخت به ســازمان تنظیم ارائه کرده 
اســت، قطعی در دریای مدیترانه و حد فاصل مصر و ایتالیا رخ داده و اپراتور 
بالادست شرکت قطری اعلام کرده تا ۴ فروردین به دلیل مانور نیروهای ناتو 
امکان ورود به حریم دریایی نقطه قطع را ندارد.« او پیش بینی می کند که  این 
قطعی که معادل 20 درصد کل ارتباطات بین الملل کشــور اســت حداقل تا 
1۵ فروردیــن به طول بینجامد.  او تأکید می کند که زیرســاخت باید مجموعه 
تمهیدات برای رزرو پهنای باند در شــرایط قطع صورت می داده که در پاسخ 
به این سؤال نیز به سازمان تنظیم اعلام کرده که روال اخذ مجوز از سوی مرکز 
ملی فضای مجازی برای افزایش ظرفیت بین الملل به طول انجامیده و آن 
مرکــز نیز اخیراً برای ۴00 گیگابیت ظرفیت ذخیره مجوز صادر کرده که تا ۴8 

ساعت آینده به طور کامل وارد مدار خواهد شد. 

حمله گوگل به مایکروسافت
گــوگل در یــک پســت وبلاگ اعــلام کرد مایکروســافت بــا حاضر شــدن در برابر 
نمایندگان کنگره به منظور حمایت از پیشنهادی که به سازمان های خبری اجازه 
می دهــد با یکدیگر برای مذاکره با گوگل و فیس بوک متحد شــوند، وارد فرصت 
طلبی شــرکتی عیان شــده است. به گزارش ایســنا کنت واکر، مدیر حقوقی گوگل 
نوشت: آنها به بازی آشنای حمله به رقیبان و لابی برای مقرراتی که به نفع آنها 
خواهد بود، متوسل شده اند. بیانیه گوگل پیش از جلسه کمیته ضد انحصار طلبی 
کنگره امریکا به منظور بررســی پیشــنهادهایی برای کمک به ناشران منتشر شد. 
برد اسمیت، رئیس مایکروسافت، قرار بود به نفع این مقررات پیشنهاد شده که 
از سوی دیوید سیسیلین، رئیس این کمیته و نماینده دموکرات رودآیلند معرفی 
شده است، شهادت دهد.  بر اساس گزارش بلومبرگ، مایکروسافت قانونگذاران 
سراسر جهان را برای تصویب تمهیداتی به منظور وادار کردن شرکت های فناوری 
بــه پرداخت پول به شــرکت های رســانه ای بابــت نمایش محتوای آنها تشــویق 
می کند. این شرکت نرم افزاری علناً از قانونی در استرالیا حمایت کرده که باعث 
شد ماه گذشته فیس بوک به مسدود کردن محتوای خبری در سایت خود بپردازد 
و خواســتار اقدام مشــابه در اروپا شــده اســت. این دو شــرکت فناوری تا حدودی 
تحت تأثیر فشــار قانونگذاران و رگولاتور بر سر قدرت فوق العاده ای که در زندگی 

امریکایی پیدا کرده اند، برای ضربه زدن به یکدیگر تلاش می کنند. 


