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 هشدار وزیر ارتباطات 
نسبت به تحرکات جدید مهاجمان سایبری

وزیــر ارتباطات از مشــاهده تحرکات جدید توســط مهاجمان ســایبری برای 
طراحی حملات باج افزاری خبر داد.

بــه گزارش ایرنا، »محمدجواد آذری جهرمــی« در کانال تلگرامی خود از 
تحــرکات جدید مهاجمان ســایبری خبر داد که شــباهت زیــادی به حملات 
باج افــزاری اردیبهشــت ۹۷ دارد. وی گفــت: مجدداً هشــدار اردیبهشــت ۹۷ 
در مورد حملات باج افزاری با سوءاســتفاده از درگاه مدیریتی iLo ســرورهای 
HP را یادآوری می کنیم. جهرمی افزود: تحرکات جدیدی توســط مهاجمان 
ســایبری بــرای طراحــی حملات ســایبری بــا اســتفاده از این نقــص، رصد و 
گزارش شده است. وزیر ارتباطات در ادامه به اطلاعیه مرکز ماهر در سال ۹۷ 
اشاره کرد. مرکز ماهر )مرکز مدیریت امداد و هماهنگی رخدادهای رایانه ای( 
در اطلاعیــه  خود که در ســال ۹۷ منتشــر شــد درباره این حملــه گفت: رصد 
فضــای مجازی نشــان دهنده حملاتــی مبتنی بر آســیب پذیری های موجود 
در ســرویس iLo ســرورهای HP بوده است. ســرویس iLo یک درگاه مستقل 
فیزیکی اســت که جهت مدیریت و نظارت ســرورهای شــرکت HP از ســوی 

مدیران شبکه استفاده می شود.
همچنیــن این ســرویس حتــی در صــورت خاموش بودن ســرورها به 
مهاجــم قابلیــت راه انــدازی مجــدد و دسترســی غیرمجــاز را می دهــد. 
 ۴ iLO ۳ و iLO ۲ و iLO ایــن حمــلات روی نســخه های مختلــف ماننــد
مشــاهده شــده اســت. توصیه  مرکز ماهر درباره چنیــن تحرکاتی این بود 
 HP از طریق شــبکه  اینترنت روی سرورهای iLo که دسترســی درگاه های
مســدود شــود. توصیه اکید می شــود در صورت نیاز و اســتفاده از iLO، با 
اســتفاده از راهکارهــای امــن نظیــر ارتبــاط VPN اتصال مدیران شــبکه 
بــه این گونه ســرویس دهنده ها برقرار شــود. در صورت مشــاهده هرگونه 
موردی نظیر پیام باج خواهی در iLo Security Login Banner، تغییر در 
Boot Order، بهم ریختگی یا پاک شــدن بی دلیل پیکربندی و اطلاعات 

یا هر مورد مرتبط و مشکوک دیگر با مرکز ماهر تماس بگیرید.

 افزودن گزینه بهترین کیفیت ارسال تصاویر 
به  واتس اپ

واتــس اپ ســرگرم کار روی تنظیماتــی اســت کــه به کاربــران اجــازه می دهد 
تصاویر و ویدئوها را با بهترین کیفیت به مخاطبانشان ارسال کنند.

بــه گزارش ایســنا، تنظیمات »بهتریــن کیفیت« احتمالاً در نســخه آینده 
واتــس اپ در کنــار گزینه های »اتو« و »دیتا ســیور« عرضه می شــود و به کاربر 
امکان می دهد کیفیت رسانه ای را که به مخاطبانش ارسال می کند  در بخش 
»ذخیره سازی و دیتا« تنظیم کند. در حال حاضر چنین بخشی در هیچ کدام 

از نسخه های واتس اپ وجود ندارد.
بــا عرضــه این قابلیت، کاربران بیــن اینکه تصاویر و ویدئوها را فشــرده  و 
در فضــای اطلاعاتشــان ذخیــره کنند ،یــا آنهــا را در بهتریــن کیفیت ممکن 
ارســال کنند یا به واتس اپ اجازه دهند به طور اتوماتیک ســطح بهینه برای 

فشرده سازی فایل ها را انتخاب کند بالاخره حق انتخاب پیدا خواهند کرد.
ایــن تنظیمــات در به روزرســانی واتس اپ کــه به برنامه بتــای گوگل پلی 
ارسال شده و توســط وب سایت WABetaInfo مشاهده شده، موجود است. 
این گزینه احتمالاً برای نسخه عمومی اندروید این اپلیکیشن عرضه خواهد 

شد اما زمان آن مشخص نیست. 

کانــال مانش به عنوان یکی از پررفت  و آمدترین 
آبراه های جهان در چند سال اخیر به بزرگ ترین 
امیــد پناهجویــان تبدیل شــده اســت تا بــا عبور 
از ایــن آبــراه پرخطر خــود را به ســواحل جنوبی 
انگلیس یا دیگر نقاط اروپا برسانند. در حالی که 
وضــع قوانین مختلف در اروپا تاکنون مانع ورود 
پناهنــدگان به این منطقه نشــد، این بــار دولت 
انگلســتان دســت به دامن شبکه های اجتماعی 
شــده اســت تا به کمک آنها بتواند جلــوی ورود 
غیرقانونی به این منطقه را بگیرد. در این راســتا 
»پریتی پاتل« وزیر کشور انگلستان از شبکه های 
اجتماعی خواســت تمامی مطالــب با محتوای 
پناهندگــی و عبور از کانال مانــش را که می تواند 
باعــث تشــویق پناهجویان شــود حــذف کنند تا 

جلوی تشویق این دسته از افراد گرفته شود.
پاتل در نامه ای که برای شــرکت های توسعه 
دهنــده شــبکه های اجتماعــی نوشــته، توضیح 
می دهــد که محتوای تبلیغاتی منتشــر شــده در 
این پلتفرم هــا برای ورود غیرقانونی به انگلیس 
غیرقابــل قبول اســت و بــه تمامــی پلتفرم های 
اجتماعــی توصیــه می کنــد بــا حذف ایــن قبیل 
محتوا انگیزه کمتری برای پناهندگی ایجاد کنند.

ë عبور از کانال پلتفرم های رسانه ای
کانال مانش که در منطقه بین شمال فرانسه 
و جنوب انگلســتان واقع شده است با طول 560 
کیلومتــر اقیانــوس اطلــس را بــه دریای شــمال 
وصــل می کنــد و در ســال های اخیــر به شــاهراه 
اصلــی پناهندگان تبدیل شــده اســت تــا با عبور 
غیرقانونــی از این نقطه بتوانند خــود را به نقاط 

مختلف اروپا برسانند.
براســاس گزارش های رســمی گفته می شود 
کــه هر هفتــه به طــور میانگین چندصــد مهاجر 
به صورت غیرقانونــی از این کانال عبور می کنند 
و ســال گذشــته تنهــا در یــک روز ۲۳5 مهاجر با 
عبــور از کانال مانش خود را بــه جنوب انگلیس 
رســاندند تا رکــورد بیشــترین ورود غیرقانونی از 

این نقطه در تاریخ شکسته شود.

بــر  بنــا  نیــز دولــت فرانســه  هفتــه گذشــته 
گزارش هــای دریافتــی خــود توضیــح داد یــک 
کشــتی نیــروی مــرزی وارد آب هــای ایــن کشــور 
شــده اســت و مهاجران را از یک قایق وابسته به 
انگلیس تحویل گرفته که ایــن پرونده در وزارت 

کشور فرانسه در حال بررسی است.
افزایــش قابــل ملاحظــه ورود پناهجویــان از 
کانال مانش و البتــه مرگ و میر تعداد زیادی از 
آنها در آب های پرتلاطم اقیانوس اطلس باعث 
شــد وزیــر کشــور انگلیس پــس از بررســی تمام 
روش هــای موجــود، کمک گرفتن از شــبکه های 
اجتماعــی را بهتریــن راه بــرای مقابلــه بــا ایــن 
جریان بداند. او با اعلام رسمی درخواست خود 
مبنی بر حــذف تمامی محتوای مرتبــط با ورود 
غیرقانونی از این منطقه، از شبکه های رسانه ای 

عاجزانه کمک خواست.
اجتماعــی  شــبکه  کــه  فیس بــوک  شــرکت 
اینســتاگرام و اپلیکیشن پیام رسان واتس اپ هم 
از زیرمجموعه هــای آن محســوب می شــوند در 
پی دریافــت نامه دولت انگلســتان توضیح داد 
کــه قاچاق افــراد یک امــر غیرقانونی محســوب 
می شــود و نشــر هرگونــه محتوای تشــویق کننده 
افــراد برای حرکــت از کانال مانــش و پناهندگی 
در کشــورهای مختلف در شــبکه های اجتماعی 
زیرمجموعــه ایــن شــرکت بــه هیچ وجــه مجاز 

نیست.
شــبکه های  در  ویدیــو  یــک  اســت  گفتنــی 
اجتماعی بازنشــر شــده اســت کــه در آن به نظر 
می رســد گروهی از مردان در حــال عبور از کانال 
مانش با یک قایق کوچک دچار سانحه شده اند. 
ایــن ویدیو که نخســتین بار در شــبکه اجتماعی 
تیک تاک به اشــتراک گذاشته شد، میلیون ها بار 

توسط کاربران اجتماعی بازنشر شد.
وزارت کشــور انگلیس هم با انتشــار بیانیه ای 
توضیــح داد قاچاقچیــان انســان بــا اســتفاده از 
صفحــات خــود در شــبکه های اجتماعــی فیس 
بــوک، اینســتاگرام و توئیتــر، مهاجــران ناامید را 
جــذب می کننــد و پــس از دریافــت مبالــغ قابل 
ملاحظه آنها را تشــویق می کنند تا با عبور از این 
آبراه خطرناک خود را به اروپا برســانند. در نامه 
وزیر کشور انگلیس گفته شد: »انتشار مطالبی که 

باعث تشــویق عبور از این آبراه خطرناک شــوند 
و مردم را به ســمت پناهندگی سوق دهند کاملًا 
غیرقابل قبول است و می بایست هرچه سریع تر 

با نشر این مطالب مقابله شود«.
او افزود: »این مطالب پناهجویان را تشــویق 
می کنــد که یک کشــور را ترک کننــد و با به خطر 
انداختــن زندگی خود و خانواده و البته پرداخت 
مبالــغ زیاد بــه قاچاقچیان وارد انگلیس شــوند. 
این اتفاق که شبکه های اجتماعی یکی از عوامل 
اصلی ترویج هرچه بیشتر آن محسوب می شود 

به قیمت جان افراد تمام خواهد شد«.

ë امید واهی شبکه های اجتماعی
آنچه که در مطالب منتشر شده در شبکه های 
اجتماعی دیده نمی شــود، پایــان زندگی تعداد 
زیــادی از پناهجویــان اســت کــه به امیــد زندگی 
بهتــر دســت به ایــن مخاطــره زدند. بســیاری از 
افــراد مجبور می شــوند برای رســیدن به مناطق 
شمالی اروپا بیش از 1۳ ساعت را در آب های یخ 
زده سپری کنند و جان خود را به خطر بیندازند تا 

شاید آینده بهتری در انتظار آنها باشد.
از  خــود  نامــه  در  انگلیــس  کشــور  وزیــر 
شــبکه های اجتماعی خواســت با برنامه  ریزی  
دقیــق، هرچــه ســریع تر بــرای حــذف مطالب 
مرتبــط بــا پناهندگــی در اروپــا و عبــور از کانال 
مانــش اقــدام کننــد و پیــش از آنکــه تعــداد 
بیشــتری از پناهجویان در این آبــراه خطرناک 
جــان خــود را از دســت بدهنــد، دســت بــه کار 
ایــن  شوند.نخســتین شــبکه اجتماعــی کــه در 
خصوص عکس العمــل نشــان داد، فیس بوک 
بود. سخنگوی این شرکت با غیرقانونی خواندن 
قاچاق انسان اظهار داشت که هرگونه تبلیغات، 
مطلــب، صفحه یا گروهی که ایــن فعالیت ها را 
هماهنگ کند بســرعت شناســایی می شــود و با 

آنها برخورد خواهد شد.
در بیانیه فیس بوک اعلام شد: »ما همکاری 
نزدیک خــود را با آژانس های اجرای قانون در 
سراســر جهان از جمله ســازمان ملــی جرایم 
انگلیس و یوروپل آغاز کردیم تا گروه هایی  که 
این قبیل فعالیت ها را در شبکه های اجتماعی 
مدیریت می کنند شناســایی و حذف کنیم«.از 

ابتدای سال جاری تاکنون بیش از چهار هزار نفر 
از طریق کانال مانش خود را به ســواحل جنوبی 
انگلستان رساندند و البته صدها نفر هم در این 
مسیر جان خود را از دست دادند. در سال ۲0۲0 
نیز درمجمــوع 8500 پناهجو از این مســیر وارد 
انگلیس شدند که پیش بینی می شود تعداد آنها 
در ســال جاری افزایــش یابد، البته وزارت کشــور 
انگلیس می گوید  در نیمه نخســت امسال ده ها 
گروه قاچاقچی را که فعالیت  آنها در شبکه های 
اجتماعی متمرکز بود ، شناسایی و دستگیر کرده 

است.
ماه گذشــته نیــز صدراعظم اتریش با اشــاره 
بــه تأثیر شــبکه های اجتماعــی در افزایش ورود 
غیرقانونی به اروپا، خواهان فشــار هرچه بیشــتر 
اتحادیــه اروپــا بــه پلتفرم های رســانه ای شــد تا 
جلوی نشــر مطالــب با موضــوع قاچاق انســان 
گرفته شــود. او توضیح داد شبکه های اجتماعی 
نظیر فیس بــوک و توئیتر باید در مــورد افزایش 
چشــمگیر تعداد پناهجویان در ســال های اخیر 
پاسخگو باشند و این موضوع را به خاطر بسپارند 
که ســهل انگاری آنها در جریان ورود غیرقانونی 
بــه دیگر کشــورها باعث مــرگ بســیاری از افراد 

شده است.
گروه هــای  اتریــش،  صدراعظــم  گفتــه  بــه 

قاچــاق انســان به گونــه ای فعالیت هــای خود را 
در شــبکه های اجتماعــی متمرکــز کرده انــد کــه 
تمــام اقدامات مرتبط با مهاجرت غیرقانونی را 
بدون آنکه ردی از خود برجا بگذارند، در فضای 
مجــازی دنبــال می کننــد. آنهــا پــس از گرفتــن 
هــزاران یورو از هــر پناهجو، از طریق شــبکه های 
اجتماعــی اقدام بــه ارائه گذرنامه هــای تقلبی و 
مدارک جعلی می کنند و به همین خاطر خرید 
و فــروش مــدارک غیرقانونــی به یکی از کســب 
و کارهــای پردرآمــد در پلتفرم هــای اجتماعــی 

تبدیل شده است.
اتحادیــه اروپــا ایــن روزهــا در حــال تصویب 
مطالــب  نشــر  فراینــد  اصــلاح  بــرای  قانونــی 
هرگونــه  تــا  اســت  اجتماعــی  شــبکه های  در 
محتوای تشــویق کننده بــرای پناهندگــی و ورود 
غیرقانونــی بــه کشــورهای ایــن منطقــه ممنوع 
شــود و شــرکت های توســعه دهنده پلتفرم های 
اجتماعــی و رســانه ای مســئول محتوای منتشــر 
شــده در این زمینه باشــند. دولــت انگلیس هم 
در تلاش است مجازات افرادی که پناهجویان را 
به این کشــور قاچاق می کنند از 14 سال زندان به 
حبس ابد تغییر دهد و جرایم سنگین هم برای 
شبکه های اجتماعی نشردهنده این قبیل محتوا 

در نظر گرفته شود.

ممنوعیت نشر محتوای مرتبط با پناهندگی در شبکه های اجتماعی
اروپا درخواست کرد

میثم لطفی
خبرنگار 


