
 جایــگاه ایــران در ارزیابی شــاخص های جهانی 
امنیــت ســایبری، 6 رتبــه ارتقــا یافــت و در بین 
194 کشــور در جایگاه 54 ایســتاد. درباره ارتقای 
وضعیت امنیت ســایبری کشورمان در جهان با 
»بیتا کیامهــر«، مدیر کل نظام مدیریت امنیت 
اطلاعات )نما( ســازمان فناوری اطلاعات ایران 

گفت و گو کرده ایم که می خوانید.
ارزیابی شاخص های جهانی امنیت سایبری  �

شامل چه مواردی است؟
اتحادیه بین المللی مخابــرات )ITU( به صورت 
دوره ای و دوســالانه از طریــق پرسشــنامه هایی با 
 global cyber( بیش از 80 سؤال شاخص امنیت
نظــر  از  را  جهــان  کشــورهای   )security index
امنیت ســایبری ارزیابی می کند که این ارزیابی ها 
در 5 محور قانونی، فنی، ظرفیت سازی، سازمانی 
و تعاملــی صــورت می گیــرد. ســازمان فنــاوری 
اطلاعــات ایــران بــا انجــام دقیــق فعالیت های 
کارشناسی موفق شد که به درستی سیاست های 
این 5 محور را به مســئولان دســتگاه های اجرایی 
منعکس کند تا شــاهد ارتقای 6 پله ای در جهان 

باشیم.
در رده بنــدی ارزیابــی شــاخص های جهانــی  �

امنیــت ســایبری بالاتــر از چــه کشــورهایی قرار 
گرفته ایم؟

 در ســطح جهانی کشــور ما در بین 194 کشــور در 
جایــگاه 54 و بالاتــر از کشــورهایی ماننــد کویت، 
ســنگال،  جنوبــی،  آفریقــای  ســودان،  بحریــن، 
میانمار، جامائیکا و... ایســتاد. در منطقه آســیا و 
اقیانوسیه هم رتبه 12 را در بین 37 کشور به  دست 
آورد و بالاتر از کشورهایی چون فیلیپین، پاکستان، 
ســریلانکا و... پایین تر از کشــورهای کــره جنوبی، 

سنگاپور، مالزی، چین، هند و... قرار گرفت.
امتیازهای کشــورمان نســبت به رده بندهای  �

قبلی چقدر تغییر داشته است؟
در ســال های 2017 و 2018 کشــور ما رتبه 60 و به 
ترتیــب494 هزارم و 641 هزارم امتیاز به  دســت 
آورد. ایــن در حالــی اســت کــه امتیاز مــا در این 
رده بنــدی اخیر یعنــی در ســال 2021 بــه81.06 

درصد ارتقا یافته است.
به انجام فعالیت های کارشناسی و اقدام های  �

مؤثر از ســوی ســازمان فنــاوری اطلاعات اشــاره 
کردیــد دقیقاً چه نــوع اقدام هایی صــورت گرفته 

است؟
بــا  کــه  اقدام هایــی  جملــه  از   
فنــاوری  ســازمان  مشــارکت 
اطلاعــات ایــران و دســتگاه های 
در  و  گرفــت  صــورت  اجرایــی 
امتیــاز کشــورمان در  بــالا رفتــن 
ایــن رتبه بنــدی نقــش داشــت، 
مــدارس،  هوشمندســازی 

فعالیــت کــودکان در اینترنت، ارائه ســیم کارت 
دانش آمــوزی، راه اندازی پیام رســان بومی ویژه 
کودکان مانند شبکه شاد، تهیه دستورالعمل ها 
و الزام های حوزه امنیت، توسعه استانداردسازی 
بومی ســازی  دیگــر  ســوی  از  و...بــود.  فنــی 
اســتانداردهای حــوزه امنیــت برای تمــام افراد 
جامعــه، حتــی افــراد کــم تــوان نیز انجام شــد. 
همچنیــن دســتورالعمل ها و الزام هــای امنیت 
ســایبری ماننــد دســتورالعمل های امن ســازی 
پایــگاه اطلاعاتی بــه دســتگاه های اجرایی ابلاغ 
شــد. در حــوزه امنیــت ســایبری بــرای بخــش 
خصوصــی هــم امــکان مشــاوره، پیاده ســازی و 
ممیــزی سیســتم مدیریــت امنیــت اطلاعــات 
در ســازمان ها از طریــق ارزیابی، اعتباربخشــی و 
اعطای پروانــه  حوزه های خدمات و محصولات 
امنیــت فضای تولیــد و تبادل اطلاعــات فراهم 
شــد. بسترهای متعدد تعاملات امن اطلاعاتی 
ماننــد سیســتم های ارتباطــی جهــت دریافــت 
لاگ رخدادهای رایانه ای ایجاد شــد. بســیاری از 
طرح هــای مطالعاتی و پژوهشــی را با همکاری 
بخش هــای دولتــی و خصوصــی نیزعملیاتــی 
کــرد کــه منجر بــه بومی ســازی دســتورالعمل و 

استانداردهای حوزه امنیت شد.
بیشترین تهدیدات امنیت سایبری که در کشور  �

رخ می دهد از چه نوع تهدیداتی است؟
فضــای تولید و تبادل اطلاعات کشــورهر روزه با 
حمــلات و تهدیدات ســایبری مختلفــی روبه رو 
می شــود کــه برخــی از حمــلات بســیار پیچیده 
و هوشــمندانه توســط انســان و ماشــین انجــام 
می شــود. برخی حملات هــم از طریق هکرها و 
بدافزارهــا رخ می دهند. )که معمــولاً اطلاعات 
آنهــا به صــورت عمومــی از طریــق مرکــز ماهر 
ســازمان فناوری اطلاعات در اختیار عموم قرار 
می گیــرد.( ولــی در کل می تــوان گفت حملات 
از جنــس باج افزارهــا، باگ هــا، ویروس ها، بک 

دورها، جاسوسی های سایبری و... است.

چارچــوب اصلــی مقابله با  �
تهدیدات ســایبری را چه ارکانی 

تشکیل می دهد؟
 از دو رکــن مدیریــت و مــوارد 
فنی تشکیل شده اســت. ارکان 
مدیریتــی و فنــی هــم شــامل 
انســانی  نیروهــای  پــرورش 
متخصص، تدوین راهبردهای 
امنیتــی و ارتقــای نرم افــزار، مغزافزار و ســخت 
افزارهای حوزه امنیت اســت. البته در این میان 
نباید اتخــاذ تدابیر پیشــگیرانه و راه اندازی مرکز 
آمــوزش مجازی و خودکفایی کشــور در طراحی 
متدولــوژی فناورانــه، کنتــرل و رصــد حملات و 
تهدیدات ســایبری را فراموش کــرد، چرا که این 

موارد باید در رأس امور قرار بگیرند.
در مســیر حرکت امنیت ســایبری، ســازمان  �

فناوری اطلاعات، اصلاحاتی را انجام داده است. 
دربــاره این اصلاحــات توضیــح می دهید که چه 

روش و تکنیک هایی را اجرایی کرده اید؟
ســازمان فنــاوری اطلاعــات ایران بــرای ارتقای 
فرهنــگ امنیت کاربــران و طراحــان حوزه های 
فنــاوری اطلاعــات دوره هــای آموزشــی برگــزار 
می کند. از ســوی دیگر سیستم مدیریتی امنیت 
کــرده  اجرایــی  و  طراحــی  را   ISMS اطلاعــات
اســت. بــا مشــارکت ســازمان ملــی اســتاندارد 
ایــران، بومی ســازی اســتانداردهای تخصصــی 
ایــن حــوزه را تدویــن و تعامل و ارتبــاط مؤثری 
را بــا نماینــدگان فنــی ســازمان و دســتگاه های 
اجرایــی کشــور در حــوزه امنیــت برقرار کــرده تا 
رونــد حرکت کشــور را در حوزه امنیت ســایبری 
بهبــود بخشــد. البته بایــد گفــت اقدام هایی که 
امروز در حوزه امنیت ســایبری انجام می شــود، 
بیشــتر بر اســاس پیش بینی هــای فنــی ارزیابی 
مخاطــرات و شناســایی آســیب پذیری و نقــاط 
ضعــف بالقــوه برنامه ریزی شــده اســت. دیگر 
امــروزه نمی توان منتظر بروز حمــلات و انجام 
اقدام هــای اصلاحــی و پیشــگیرانه مانــد، بلکه 
در شــرایط عــادی باید به فکــر مدیریت بحران 
و اســتقرار طرح هــای بازیافتــی پــس از فاجعه 
و تــداوم خدمات رســانی بــود. بــر ایــن اســاس 
روش ها و تکنیک های امروزی نســبت به سابق 
پیشرفته تر و پیچیده تر شده است. به هر حال با 
برداشتن گام های اصلی که عنوان شد، می توان 
باعث امن ســازی فضای سایبری شد ولی مهم 

ایــن اســت کــه میــان اقدام هــا و هدفگــرا بودن 
فرایندهــای امنیــت، هم افزایی وجود داشــته و 
مطابق با ســناریو و راهبردهــای کلان این حوزه 
باشــد تــا در زمان وقــوع حمــلات از اطلاعات و 
داده ها بخصوص داده های شــخصی کاربران و 

حریم خصوصی آنان محافظت کنیم.
بــه رعایــت ملاحظــات و الزامــات امنیــت  �

ســایبری امنیتی اشــاره کردید دراین باره توضیح 
می دهید؟

الزامــات امنیتی شــامل موارد بســیاری اســت؛ 
به عنــوان مثــال بایــد از برنامه هــای کاربــردی 
اســتفاده کــرد. شــبکه های محلی را امن ســازی 
کــرد. آزمون هــای نفوذپذیــری منظــم دوره ای 
انجام شــود. آسیب پذیرهای بحرانی شناسایی 
و رفــع شــود. نــرم افزارهــا به روزرســانی شــوند. 
به وصله های امنیتی توجه شــود. دسترســی ها 
کنتــرل و مدیریــت شــوند. از رمزهــای عبــور بــا 
ســاختار پیچیده و نرم افزارهای بومی اســتفاده 
از  بایــد  دســتگاه ها  اینکــه  مهمتــر  و...  شــود 
محصولات و خدمات شرکت های دارای مجوز 
و پروانه معتبر که لیست آنها در سایت سازمان 

فناوری اطلاعات درج شده استفاده کنند.
چــه نــوع اســتانداردهای فنــی و مدیریتی در  �

امنیت سایبری در کل کشور باید رعایت شود؟
 یکی از مهم ترین اســتانداردها، اســتانداردهای 
امنیتــی خانــواده ایــزو 27000، بخصــوص ایــزو 
27001 )سیســتم مدیریــت امنیــت اطلاعات(، 
استانداردهای مدیریت مخاطرات و به  روش ها 
و متدولوژی هــای امنیت اســت. البته باید گفت 
کــه بــا اســتقرار تنها یــک اســتاندارد  یا صرفــاً با 
اســتفاده از یــک روش و یا یک ابــزار خاص مثل 

آنتی ویــروس، نمی تــوان امنیت ســایبری را در 
کل ســامانه ها برقرار کــرد. بنابراین بایــد در این 
میان، به برقراری امنیت در تمام اجزای شــبکه 

توجه کرد.
بــرای ارتقای رتبه وضعیت امنیت ســایبری  �

کشــورمان در منطقه و جهان چه مواردی باید در 
دستور کار قرار بگیرد؟

بــرای پایداری ایــن روند و ارتقای بیشــتر نیاز به 
عزم ملی و همکاری بیشتر دستگاه های اجرایی 
در فضای تولید و تبادل اطلاعات داریم، چرا که 
بدون همکاری سازمان ها و دستگاه های اجرایی 
ارتقا ممکن نیســت. دســتگاه های اجرایی باید 
اســتانداردهای حوزه امنیت مانند ایــزو 27001 
را بــرای پیاده ســازی سیســتم مدیریــت امنیت 
اطلاعات در دســتگاه خود مستقر کنند. افرادی 
کــه در حــوزه امنیت ســایبری فعالیت می کنند 
بایــد دانــش تخصصــی خــود را به رورزســانی 
کننــد تا ضریــب تــاب آوری امنیت ســایبری در 
کشــور افزایش یابد و خســارت ناشی از حملات 
تعدیل شود. از سوی دیگر تمام کاربران حقیقی 
و حقوقــی فضای ســایبری، طراحان و توســعه 
دهندگان سامانه ها به همراه پشتیبانی کننده ها 
نیــاز اســت کــه ملاحظــات و الزامــات امنیــت 
الزامــات  و  دســتورالعمل ها  ماننــد  اطلاعــات 
امنیتی پورتال ها، مراکز داده و ســایر الزاماتی را 
که بیشتر آنها در زمان استقرار سیستم مدیریت 
امنیــت مختص هر ســازمانی تدوین می شــود 
به صــورت جدی رعایت کنند تا شــاهد بلوغ در 
این حوزه و کاهش آسیب پذیری های احتمالی 
باشیم و بتوانیم رتبه خود را در جهان و منطقه 

ارتقا دهیم.
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مدیر کل نظام مدیریت امنیت اطلاعات )نما( سازمان فناوری اطلاعات در گفت و گو با »ایران«:

وزیر ارتباطــات و فناوری اطلاعــات گفت: تبیین 
یک نظام حکمرانی سایبری درست، بدون تبیین 
نظام های هویت و مالکیت ممکن نیست. شاید 
بتوان گفت صیانت از داده ها مســأله آخر است و 
نمی تواند تک بعدی باشــد و تنها به بیان حقوق 
حاکمیــت بــر مــردم بپردازد.بــه گــزارش ایرنــا، 
»محمدجــواد آذری جهرمی« در کانال تلگرامی 
خود با انتشــار مطلبــی با عنوان »ســخن آخر در 
باب حکمرانی سایبری« نوشت: شاید مهم ترین 
نقصی کــه این روزهــا در برخی نگاه هــا و قوانین 
بــه چشــم می خــورد، نبــود یــک تعریــف کامل، 
جامع و درســت از حکمرانی سایبری است. نگاه 
ابتــری که به راه حل های ابتــر می انجامد و آن گاه 
نتیجه اش می شــود موجــود ناقص الخلقه ای که 

آن را حکمرانی می نامیم.
وزیــر ارتباطات افزود: حکمرانــی، از یک نگاه 
 )Subjects( یعنــی تنظیم قواعــد بیــن فاعل هــا
و مفعول هــا )Objects(. پــس اولیــن مســأله در 
تبییــن نظــام حکمرانــی ســایبری، تشــخیص و 
تعریف دقیق اجزا است. کاربران فضای مجازی 
فاعــل  و اطلاعــات و داده هــا مفعول هســتند. در 
ایــن بیــن پردازشــگرها در تعاریف امــروزی هم 
می تواننــد فاعل باشــند و هم مفعــول. جهرمی 
خاطرنشان کرد: حال اگر بخواهیم یک چارچوب 
حکمرانــی درســت تبیین کنیم بایــد به تک تک 
ایــن اجــزا بپردازیم و بعــد روابط و ضوابط شــان 
را مشــخص کنیــم، نــه اینکــه بــه دلخــواه یکی را 
انتخــاب و با عینکی خاص بــه آن نگاه کنیم.وی 
تصریــح کرد: مــا هنــوز در بحث هویــت کاربران 

فضــای مجازی بــا مشــکل مواجه ایــم. چرایش 
شــاید جالب باشــد! هویت یک ایرانی در فضای 
حقیقی توسط سازمان ثبت احوال ثبت و گواهی 
می شــود. برای اتباع خارجی مقیم ایران، وزارت 
خارجه ویزا صادر می کند. وزارت کشــور نیز کارت 
هویتی خاصی صادر می کند. نیروی انتظامی هم 
برای دسته ای دیگر مدرک هویتی صادر می کند.

در بحــث هویت در فضای حقیقی، کشــور دارای 
متولیــان چنــد گانه اســت. حال حســاب کنید که 
همه این موازی کاری ها و مدیریت های چندگانه 
در بحــث هویــت در فضــای مجــازی می خواهد 
یکجــا تجمیع شــود. بحث امضــای دیجیتال نیز 
یک نمونه دیگر از این موازی کاری ها است و البته 
از این مثال ها بســیار.وی با بیــان این که درباره به 
رســمیت شــناختن پردازشــگرها، هنــوز در هیچ 
قانــون مصوب یا حتی رد پایی هــم وجود ندارد، 
افــزود: اما مالکیت یکــی از قواعد مهم در دنیای 
حقیقی اســت. آیــا تبیین یــک نظــام حکمرانی 
ســایبری درست، بدون تبیین نظام های هویت و 

مالکیت ممکن است؟
جهرمی در ادامه بیان داشت: با نگاهی جامع 
و با توجه به آنچه که پیش تر گفته شــد، در ســال 
9۶ بــا درک ضــرورت تبیین حکمرانی ســایبری، 
پنج لایحــه تقدیم دولت کردیم. در تضاد منافع 
بین سازمان ها و بعضاً قوا، این مصوبات در پیچ 
و خم کمیسیون های فرعی و اصلی دولت رفت و 
آمد کرد و حالا دســت  آخر تنها یکی از آنها، پس 
از فــراز و نشــیب های فــراوان در دســتور طرح در 

صحن دولت قرار گرفته است.

وزیر ارتباطات:

صیانت از داده ها در فضای مجازی نباید تک بعدی باشد

گروه مایکروســافت در گزارشی اعلام کرد که یک 
گروه وابسته به رژیم صهیونیســتی نرم افزاری را 
برای نفوذ به سیستم عامل ویندوز در کشورهایی 

از جمله ایران، به فروش رسانده است.
به گزارش ایســنا به نقــل از خبرگزاری رویترز، 
گــروه »مایکروســافت و فنــاوری حقوق بشــری« 
اعــلام کــرد گروهی بــه نــام کاندیــرو، نرم افزاری 
ســاخته و فروخته اســت که می تواند به سیســتم 
عامــل وینــدوز نفــوذ کنــد و ایــن یکــی از چندین 
محصولات جاسوســی به فروش رســیده توســط 
صنعتی ســری اســت که ضعف هــای موجود در 
نــرم افزارهای متداول را شناســایی کــرده و از این 

طریق نفوذ می کند.
طبــق گــزارش گــروه مایکروســافت و فناوری 

حقــوق بشــری، تحلیل و بررســی فنــی محققان 
امنیتی شــرح می دهد کــه چگونــه نرم افزار هک 
کاندیرو به دســت مشتریان ناشناســی در سراسر 
جهان رســیده کــه در آنجا برای هدف قــرار دادن 
چندیــن ســازمان غیرنظامی مورد اســتفاده قرار 

گرفته است.
رویتــرز می گویــد تلاش ها برای دسترســی به 
کاندیرو برای ارائه توضیحاتی در این باره ناموفق 
بوده اســت.بنابه گزارشــی که گروه مایکروسافت 
اســت،  کــرده  ارائــه  بشــری  حقــوق  فنــاوری  و 
بررسی های فنی شرکت مایکروسافت نشان داده 
که ایــن نرم افزار علیه کاربرانی در چندین کشــور 
از جملــه ایــران، لبنان، اســپانیا و انگلیــس مورد 

استفاده قرار گرفته است.

هک ویندوز در ایران توسط اسرائیل


