
چنــدی پیــش خبر حملــه ســایبری بــه برخی 
دســتگاه‌های دولتی، خبرساز شد. اما به راستی 
ریشــه ایــن دســته از مشــکلات کجاســت و چه 
اقدام‌هایی در دســتگاه‌های دولتی باید صورت 
بگیرد تا شــاهد به‌حداقل رســیدن این دسته از 
حملات ســایبری باشــیم. کارشناســان امنیت 

سایبری در این زمینه به »ایران« می‌گویند.
ضعف عملکرد در سه بخش��

علیرضــا جباریان، کارشــناس امنیت ســایبری 
اعتقاد دارد متأسفانه دستگاه‌های دولتی در سه 
حوزه اصلی امنیت سایبری که شامل پیشگیری، 
اقدام و پیگیری اســت، ضعیف عمل کرده‌اند.

جباریــان گفــت: در حــوزه پیشــگیری نهادهای 
خوبی مانند مراکز آپا و ماهر در کشور داریم ولی 
به نظر می‌رسد به‌دلیل مشتریان زیادی که این 
مراکز دارند ارائه خدمات تخصصی هم در این 
مراکز دچار مشکل شده، مهمتر اینکه سازمان‌ها 
برای حوزه پیشگیری هزینه نمی‌کنند و توجه به 
این بخش در سازمان‌ها جذاب نیست و بیشتر 

آن را اتلاف منابع مالی می‌دانند.
وی افزود: در حوزه اقدام هم در حوزه ساختاری 
و فنی آن مشکل وجود دارد. گرچه در سال‌های 
اخیــر تعــداد نیروهــای انســانی و اســتفاده از 
تکنولوژی‌هــا افزایش یافته ولی کمبــود نیروی 
متخصص در حوزه‌های کاملًا تخصصی مانند 
Incident Response بســیار کم و محدود است 
و این محدودیت‌ها موجب می‌شود که در حین 
رخداد هک و... با دســتپاچگی و عدم مدیریت 
مناســب بحــران روبه‌رو شــویم.این کارشــناس 
امنیــت ســایبری به حــوزه پیگیری رخــداد هم 
اشــاره کرد و گفت: مهم‌تریــن دلایل ضعف در 
این حوزه هم مربوط به نبود متخصصان کافی 
در این حوزه و نیز نبود امکان گسترش ارتباطات 
بین مراکــز داخلی با ســازمان‌های بین‌المللی 
اســت. در بســیاری از موارد رخــداد از یک منبع 
خــارج از ســرزمین اصلــی اتفــاق می‌افتــد کــه 
پیگیــری چنین رخدادهایی نیازمنــد ارتباطات 
بین‌المللی اســت.وی پاســخگو نبودن مدیران 
ارشد دستگاه‌ها و سازمان‌های دولتی را از دیگر 
مشکلات رخدادهای امنیت سایبری عنوان کرد 

و افزود: در بســیاری از ســازمان‌ها به‌جای اینکه 
مدیران ارشــد پاسخگو باشند، برخی از مدیران 
رده‌های میانی و پایین‌تر مجبور به پاســخگویی 
و در برخــی موارد اســتعفا می‌شــوند، در حالی 
که فضای رخدادهای امنیتی و ریسک‌های این 
حوزه مربوط به بالاترین مقام سازمانی مسئول 

است.
جباریــان یکــی دیگــر از دلایل وجود مشــکلات 
امنیت ســایبری را کاربرد پذیری پایین برخی از 
دستورالعمل‌های سازمان‌های ناظر عنوان کرد 
و گفت: صدور دستورالعمل‌هایی که منطبق با 
شرایط سازمان‌ها نباشــد، منجر به اجرا نشدن 

آن دستورالعمل‌ها در سازمان می‌شود.
حــوزه  )در  ماهــر  مرکــز  اینکــه  بیــان  بــا  وی 
پیشگیری(، مرکز افتا )در حوزه‌های پیشگیری و 
اقدام( و مرکز افتا )در حوزه پیشگیری و پیگیری( 
انجام وظیفه می‌کنند، افزود: ولی اگر یک مرکز 
بالا دســتی واحد ایجاد شــود بهتر است تا شاید 

بتوانند در این حوزه مفیدتر واقع شوند.
ایــن کارشــناس امنیت ســایبری معتقد اســت 
بــرای کاهــش حمــات ســایبری دســتگاه‌های 
دولتی باید اقدام‌های سریع در حوزه پیشگیری، 
یکسان‌ســازی حداکثــری تکنولوژی‌هــای مورد 
استفاده در دستگاه‌ها و شناسایی هرچه سریع‌تر 
نقــاط آســیب پذیــر و آنالیــز ریســک کاربردی، 
اقدام برای کاهش ریســک به هر میزان ممکن 
با امکانات موجــود را در اولویت کاری خود قرار 

دهند.
ریشه‌یابی و رفع مشکل با تصویب قانون��

کاظم فلاحی دیگر کارشــناس امنیت ســایبری 
نیز اعتقاد دارد دستوری بودن دستورالعمل‌ها 
بــرای رعایــت اصــول امنیتــی در دســتگاه‌های 
دولتــی کارســاز نیســت بنابرایــن نبایــد تنها به 

رعایت دستورالعمل‌ها اکتفا کرد.
فلاحــی با بیــان اینکه باید برای رعایت نشــدن 
دستورالعمل‌های امنیت سایبری جریمه‌های 
ســنگین تعیین کرده و مســئولان ارشد امنیتی 
سازمان‌ها را به پاسخگو بودن ملزم کرد، گفت: 
به‌نظرم مرکز شاپرک بانک مرکزی در پاسخگو 
بودن شــرکت هــای ارائــه دهنــده درگاه، خوب 
عمــل و بــه آنهــا تأکید کرده اســت اگر شــرکتی 
اطلاعاتش از نظر امنیت سایبری لو برود و هک 

بشود باید مدیر مربوطه پاسخگو بوده و جریمه 
می‌شــوند، همیــن موضوع باعث شــده در این 

حوزه کم‌ترین رخدادها را شاهد باشیم.
 این کارشــناس امنیت ســایبری معتقد اســت 
مراکــز امنیــت ســایبری ماننــد افتا، ماهــر و فتا 
وظایــف خــود را انجــام می‌دهنــد و در زمینــه 
پیشــگیری، پیگیــری و اقــدام فعالیت می‌کنند 
ولی دســتگاه‌ها به آنچه آنها می‌گویند اهمیتی 
ایــن  مهــم  نیســتند.  پاســخگو  و  نمی‌دهنــد 
اســت کــه دســتگاه‌های اجرایــی را در اجــرای 
دســتورالعمل‌ها الزام کــرده و در صــورت روی 

دادن هر اتفاقی جریمه و پاسخگو کرد.
نبــودن  پاســخگو  در  اصلــی  مشــکل  فلاحــی 
مدیران ارشــد ســازمان و دســتگاه‌های دولتی و 
نبود جریمه‌های سنگین برای این دستگاه‌ها را 

متوجه مجلس و سیاستگذاران می‌داند.
وی گفــت: چــرا تاکنــون مجلــس برای لــو رفتن 
اطلاعات کاربران و حفاظت قانونی از اطلاعات 
کاربــران و... اقــدام قانونــی نکــرده، چــرا قانــون 
ســفت و سختی را تصویب و اجرایی نکرده، چرا 
سیاســتگذاران هنــوز برای این مشــکل کــه بارها 
تکرار شــده و می‌شــود هیچ راهکار قانونــی ارائه 
نداده‌اند. مشــکل را باید ریشه‌یابی و قانونی حل 
کرد در غیر این صورت این اتفاق‌ها کماکان ادامه 
می‌یابد.این کارشناس امنیت سایبری افزود: اگر 
قانون بود و دســتگاه‌ها را ملزم به پاسخگو بودن 
می‌کــرد، وزارت راه و شهرســازی چندســال قبل 
که دچار هک و اختلال هکری شد اصول امنیتی 
را جــدی می‌گرفــت، امــروز شــاهد ایــن رخــداد 
نبودیم که با وجود مستندات آن را تکذیب کند.

به اعتقاد فلاحی، باید پیگیری و پاســخگو کردن 
مســئولان در زمینه حملات سایبری به مطالبه 
عمومی مردمی تبدیل و بررسی شود. چرا هک 
صورت گرفته و نتیجه بررسی را منتشر نمی‌کنند 
تا مشخص شود که هکر تا کجا پیش رفته و برای 
پیشــگیری اقدام‌هــای قانونــی را اعمــال کنند تا 
مسئولان دستگاه‌ها از کنار این رخدادهای مهم 

بی‌تفاوت نگذرند.
این کارشناس در ادامه گفت: متأسفانه افرادی 
کــه در بخش امنیت اطلاعات در دســتگاه‌های 
دولتــی فعالیــت می‌کننــد دارای دانــش کافی 
نیستند و تنها با رانت بر سرکار آمده‌اند به‌همین 

دلیــل تــا در این بخش‌هــا دگرگونــی رخ ندهد، 
شاهد تغییراتی نخواهیم بود.

به‌کارگیری کارشناسان متخصص و دلسوز��
مرتضی نکویی، دیگر کارشناس افتا نیز معتقد 
اســت که وجود مدیــران ارشــد و معاونت‌های 
امنیــت فنــاوری اطلاعات دســتگاه‌های دولتی 
و اجرایــی مشــکل اصلی هســتند، چــرا که آنها 
صلاحیت تصمیم‌گیری در این حوزه را ندارند 
بــه همین دلیل متأســفانه هرچنــد وقت یکبار 
زیرســاخت‌های آنها مورد حمله ســایبری قرار 
می‌گیرد.نکویــی گفــت: باید رویکــرد حاکمیت 
و دولت‌هــا در زمینــه انتخــاب مدیــران ارشــد 
بخش‌هــای امنیت اطلاعات دســتگاه‌ها تغییر 
کنــد در غیر ایــن صورت با وجود افراد مســن با 
دیدگاه سنتی و رفتار سلیقه‌ای و رفع مسئولیت 

این فرایند ادامه دار خواهد بود.
وی افزود: انتخاب و فیلتر افراد و کارشناسانی که 
در دستگاه‌های دولتی در بخش امنیت سایبری 
فعالیــت می‌کننــد هــم دارای اهمیــت بالایــی 
است اما معمولاً افرادی که در این بخش‌ها کار 
می‌کنند به واسطه رابطه و رانت به این بخش‌ها 
راه یافته‌انــد و در عیــن حال دانش کافی هم در 

این حوزه‌ها ندارند.
نکویی با بیــان اینکه مراکزی ماننــد افتا، ماهر، 
فتا و... همگی به شــکلی در حال انجام وظایف 
خود هستند، گفت: ولی معضل بزرگ در نبود 
دلســوزی در دستگاه‌ها برای کشــور است، افراد 
مرتبــط بــا بحث‌هــای امنیتی در شهرســتان‌ها 

ســرکار نیســتند و فرایندهــای دیکته شــده هم 
پاســخگو نیســت بنابرایــن اگــر بــه فکــر نجات 
کشــور در حملات ســایبری هســتند بایــد افراد 
متخصص دانشگاهی و غیردانشگاهی توانمند 
در بحث امنیت ســایبری را بــکار بگیرند تا هم 
بداننــد و دانــش لازم را داشــته باشــند و هــم از 

کارشناسان متخصص استفاده کنند.
وی افزود: شــرکت‌هایی هم که در حوزه امنیت 
سایبری فعالیت می‌کنند به خوبی فیلترهایی 
کــه بایــد رعایــت شــود را رعایت نمی‌کننــد و از 
آنجایــی که خود در زمینــه اخذ گواهی فعالیت 
داشــتم به چشــم خود ایــن مــوارد را از نزدیک 
مشــاهده کردم و شرکت‌ها محصولاتی را تأیید 
و گواهــی صــادر کردنــد کــه دارای شــرایط فنی 
نبودند.به‌گفته این کارشــناس امنیت سایبری، 
بــه  افــرادی هــم کــه در ســازمان‌ها مشــغول 
فعالیت هستند توانمندی فنی ندارند و با روابط 
دوستانه بین پیمانکار و مسئول فاوای وزارتخانه 
و ایجــاد لابی، ســخت افزارها و نــرم افزارهایی 
منتشــر می‌کنند که فقط باعث پرشــدن جیب 
شــرکت‌ها می‌شــود و خدمــات مناســب و راه 

حل‌های متعارف و درست داده نمی‌شود.
وی افــزود: حتی به چشــم دیــده‌ام محصولات 
امنیتــی ای که در دســتگاه‌های کشــور اســتفاده 
وجــود  بــا  آن  پذیری‌هــای  آســیب  می‌شــود، 
ارزیابی‌هــا رفع نشــده و وارد دســتگاه‌ها شــده و 
استفاده از آنها به طور حتم دارای ناامنی امنیتی 

سایبری است.
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وزیر ارتباطات:کارشناسان امنیت سایبری در گفت و گو با »ایران« :

  طراحان طرح صیانت از کاربران فضای مجازی 
به اهداف مدنظر نمی‌رسند

وزیر ارتباطات و فناوری اطلاعات گفت: ضرر پیش‌نویس طرح صیانت از کاربران فضای مجازی 
که روی میز اســت، بســیار زیاد اســت و طراحان آن به اهداف مدنظر نمی‌رسند. امیدوارم‌ آنچه 

تصویب می‌شود به سود ملت باشد.
بــه گــزارش ایرنا محمد جــواد آذری جهرمی درباره فعالیت‌های ایــن وزارتخانه گفت: برای ما 
همین بس بود که توفیق داشتیم در شرایطی که کرونا دنیا را تحت تأثیر خود قرار داده و مشکلات 
زیادی ایجاد کرده بود، فضای مجازی، کورســوی امیدی برای فعالیت‌های ۱۴ میلیون معلم و 
دانش‌آموز و ۴ میلیون اســتاد و دانشــجو، بسیاری از کســب و کارها، مدافعان سلامت و مبلغان 
دینی فراهم آورد تا خلأهای ناشــی از فراگیری کرونا را در کشــور پر کند.وی افزود: با وجود همه 
ایرادهایی که می‌گیرند، این زیرساخت ارتباطی فراهم شد؛‌ البته ایرادات را روی چشم می گذاریم 
و امیدواریم مســائل حل شــود اما نمی‌توان از تحولات بزرگ و اتفاقاتی که در زمینه ارتباطات و 
فضای مجازی روی داده و خدماتی که برای مردم فراهم کرد، چشم‌پوشــی کرد.وزیر ارتباطات 
و فنــاوری اطلاعات در پاســخ به ســؤالی درباره طرح صیانــت از کاربران فضــای مجازی گفت: 
من نظراتم را درباره این طرح به‌طور کاملاً شــفاف در فضای مجازی نوشــتم و نظر وزارتخانه را 
منعکس کردم. ضرر این پیش‌نویسی که روی میز است، بسیار زیاد است و طراحان آن به اهداف 

مدنظر نخواهند رسید. امیدوارم آنچه درنهایت تصویب می‌شود به سود ملت باشد.

صورتحساب تلفن ثابت یک ماهه شد
به گفته مدیرکل ارتباطات و امور بین‌الملل شرکت مخابرات ایران، صورتحساب تلفن ثابت یک 
ماهه شده است و اگر قبض پایان یک دوره بیش از ۲۰ هزار تومان باشد و پرداخت نشود، تلفن 

به‌صورت یک‌طرفه قطع می‌شود.
به‌گزارش ایســنا، محمدرضا بیدخام اظهار کرد: با توجه به اینکه صورت‌حساب تلفن ثابت در 
دوره‌هــای یک ماهه صادر می‌شــود، ضروری اســت برای جلوگیری از یک‌طرفه شــدن خطوط 
تلفن، مبالغ صورتحساب به‌صورت ماهانه و در مهلت زمانی تعیین‌شده از طریق سامانه تلفنی 
۲۰۰۰ و یا سایت شرکت مخابرات ایران و یا همچنین از طریق تلفن همراه با کد دستوری ستاره 

۲۰۲۰ مربع پرداخت شود. 
 وی خاطرنشــان کــرد: چنانچــه قبض پایــان یک دوره بیــش از ۲۰ هــزار تومان باشــد و یا اینکه 
در دو دوره متوالی مبلغ صورتحســاب کمتر از ۲۰ هزار تومان باشــد و ما شــاهد پرداخت نکردن 

صورتحساب در این دو شرایط باشیم تلفن به‌صورت یک‌طرفه قطع می‌شود.

تحقیق اتحادیه اروپا از فیس‌بوک به‌علت خرید انحصارطلبانه
فیس‌بوک قصد دارد یک شرکت فعال  را در زمینه خدمات ارتباط با مشتریان به نام کاستومر 
خریــداری کند، امــا رگولاتورهای اتحادیه اروپا معتقدند این خرید به رقبای فیس‌بوک آســیب 

می‌زند.
به گزارش فارس فیس‌بوک امیدوار است با خرید این استارتاپ امریکایی بتواند قدرت بیشتری 
در دنیای مجازی کسب کند،در مقابل رگولاتورهای اتحادیه اروپا بیم دارند که تصاحب کاستومر 
توسط فیس‌بوک هم رقبای این شرکت را تضعیف کند و هم قدرت فیس‌بوک را در بازار تبلیغات 
آنلاین بیشتر کند. قرار است تحقیقات دامنه‌داری توسط اتحادیه اروپا در این زمینه انجام شود. 
پیش از این گمانه‌زنی‌هایی در این زمینه شــده بود و حالا خبر تحقیقات یادشــده قطعی شــده 
است.بسیاری از غول‌های فناوری امریکایی با خرید استارتاپ‌های خلاق قدرت بیشتری در بازار 
خدمات آنلاین کســب می‌کنند و بدین شــیوه رقبای خود را تضعیف می‌کنند. کمیســیون اروپا 
وابسته به اتحادیه اروپا معتقد است این خرید جلوی رقابت بسیاری از شرکت‌های اینترنتی با 

فیس‌بوک را می‌گیرد.
شرکت کاستومر یک نرم‌افزار پیشرفته ارتباط با مشتری به فروش می‌رساند که ارتباط با مشتریان 

را از طریق گوشی، ایمیل، پیامک، واتس اپ، اینستاگرام و غیره ممکن می‌کند.


