
به تازگــی یکــی از زیرمجموعه هــای شــبکه 
یعنــی  روبیــکا  منظــوره  چنــد  اجتماعــی 
روبینــو که نــرم افــزاری شــبیه اینســتاگرام 
اســت، اقدام به جعــل اکانت از چهره های 
معــروف و دارای دنبــال کننده بــالا در این 
شــبکه اجتماعــی کرده اســت و ایــن اقدام 

اعتراض این چهره ها را در بر داشت.
خصــوص  در  روبیــکا  اطلاعیــه  البتــه  کــه 
مشــابهت نــام کاربری در صفحــات روبینو 
در همــان روزهای اولیه منتشــر شــد که در 
بخشــی از ایــن اطلاعیــه آمده بــود: ضمن 
احتــرام بــه عزیزانی کــه تاکنــون مفتخر به 
میزبانی ایشــان در پلتفرم روبیکا نبوده ایم 
و ایشــان منتقــد ایجــاد کانال توســط ســایر 
کاربــران بــه نامشــان در روبیکــس و روبینو 
هســتند به اطلاع می رســاند ســلب شناسه 
کاربری بدون کســب اجــازه از مالک کانال 
یــا صفحــه امکان پذیر نیســت، لــذا روبیکا 
از تمامــی صاحب نظــران ایــن حــوزه کــه 
راهکاری جهــت بهبود فرآینــد ثبت کانال 
و صفحــات دارند دعــوت به عمل می آورد 
support@ پیشــنهادات خــود را به ایمیــل

rubika.ir ارسال نمایند.
 جــدا از مســله پیش آمده این ســوال برای 
بســیاری مطــرح می شــود کــه  ایــن اقدام 
حقوقــی  تبعــات  چــه  اجتماعــی  شــبکه 
ســایبری در بــر دارد؟ کارشناســان حقــوق 

سایبری در این باره به »ایران« می گویند.
ë یک جعل رایانه ای

محمدجعفر نعناکار کارشــناس حقوق 
ســایبری معتقد اســت اقدام روبیــکا برای 
ایجــاد صفحات بــدون احراز هویت شــده 
و حتــی صفحــات احــراز هویت شــده ولی 
بــدون اطــلاع کاربران آنهــا، طبــق قوانین 
داخلــی کشــور، جعــل رایانه ای محســوب 
شــده و جــرم تلقــی می شــود و بایــد به آن 
رسیدگی شود و در صورت اثبات این اقدام 
در مراجــع قضایی شــرکت روبیکا با عنوان 

جعل رایانه ای مجرم شناخته می شود.
جــرم  کــه  آنجایــی  از  گفــت:  نعنــاکار 
رایانــه ای رخ داده، چــه ایــن اپلیکیشــن از 
افــزاری  نــرم  برنامه هــای  فروشــگاه های 
حــذف شــود و چه حــذف نشــود، کاربرانی 
کــه ایــن نــرم افــزار روی تلفن همــراه آنها 
نصــب اســت و کاربرانی که صفحــات آنها 
دیگــر  از  آنهــا  محتواهــای  و  شــده  جعــل 
شــبکه های اجتماعــی به شــبکه اجتماعی 
روبینو »واکشــی« شــده، می تواننــد مطالبه 

خسارت کنند.
به گفته این کارشــناس حقوق ســایبری 
قانــون جرایــم رایانه ای به صــورت مفصل 
و قانون مجازات اســلامی کــه ادغام قانون 
قبلی است، در زمینه جعل رایانه ای به آن 
پرداختــه ولی بســتگی دارد کــه قاضی چه 
چیزی را بدرســتی تشــخیص دهــد و برای 
این چنین جرم هایی جریمه نقدی، زندان 
و جبران خسارت در نظر گرفته شده است.
وی با بیان اینکه در برخورد با این دسته 
از تخلفــات خلأ قانونی وجود ندارد، افزود: 
دربــاره این دســته از تخلفــات خلأ پیگیری 
حقوقــی وجــود دارد. اتفاقــی کــه در اینجــا 
افتاده این اســت که خیلی از افراد از جعل 
صفحــات شــان در روبینــو متأثر شــده اند، 
بنابراین مدعی العموم می تواند ورود کند 
و در رأس آن دادســتانی قضیــه را پیگیری 
کنــد و اگر آنهــا ورود نکردند، هر شــخصی 
می تواند مستقیم به دادسرا مراجعه کرده 

و شکایت خود را تسلیم کند.
نعنــاکار دربــاره اینکــه ایــن اولیــن بــار 
نیســت که چنین اقدامی را شــاهد هستیم 
و پیــش از ایــن در دیگــر شــبکه اجتماعــی 
)ســروش( نیــز شــاهد آن بودیــم، گفــت: 
علت تکرار این دسته از اتفاق ها و جعل ها 
این اســت کــه حکمرانــی فضای ســایبری 
و فضــای مجازی در کشــور عمیق نیســت. 
عالــی  شــورای  ماننــد  نظارتــی  نهادهــای 
فضــای مجازی و مرکز ملی فضای مجازی 
رصــد دقیقــی روی فعالیــت این دســته از 
پلتفرم هــای داخلی ندارنــد و مجوزی هم 
برای آنها صادر نمی شود که بخواهند روی 
فعالیت آنها نظارت داشته باشند تا آنها را 
مجبور به پاسخگویی کنند. از این رو مشکل 
و ضعف در نظارت در سیستم های دولتی 

و حاکمیتی وجود دارد.
ë نقض حریم خصوصی

حــوزه  پژوهشــگرحقوقی  ایــازی  رضــا 
ارتباطــات و فنــاوری اطلاعات نیــز معتقد 
اســت: روبینــو بــدون مجــوز قانونــی بــرای 
افــراد حقیقــی و حقوقــی اکانت ســاخته تا 
شبکه اجتماعی خود را به کاربران معرفی 
کنند ولی گویا اطلاع نداشتند که این اقدام 

آنها مصداق مجرمانه دارد.
ایازی گفت: روبینــو به صورت غیرمجاز 
بــه داده هــای افراد دسترســی پیــدا کرده و 
ایــن کار را بــا »کرنــری« که ســاخته، انجام 
داده اســت. به عبارتی یک روباتی طراحی 
ایــن روبــات بــه ســراغ افــراد و  کــرده کــه 
کاربران حســاب ایرانی که حســاب آنها نیز 

عمومی )Public( منتشر شده، وارد شده و 
اطلاعــات صفحه را خوانده و عکس گرفته 
و با ساخت حســابی به روبینو منتقل کرده 
اســت. این کار یعنی دسترسی غیرمجاز به 

اطلاعات کاربران.
کاربــر  کــه  اســت  درســت  افــزود:  وی 
اطلاعــات خود را عمومی منتشــر کرده اما 
چون ایــن اقــدام سیســتماتیک و ارگانیک 
بوده و به صورت ســازماندهی شــده انجام 
شــده، نقــض گســترده حریــم خصوصــی 

محسوب می شود.
ایــازی معتقــد اســت: آن چیــزی که در 
قانــون جرایــم رایانــه ای بــرای چنیــن کار 
بزرگــی پیش بینــی شــده، تناســب نــدارد و 
اینکه آیا می شود آنچه در قانون پیش بینی 
شــده بــه عمــل روبینــو تســری داد، محــل 

سؤال است.
این پژوهشــگر حقوق فناوری اطلاعات 
با بیــان اینکه اگــر همین اتفاق در فرانســه 
افتــاده بود، شــبکه اجتماعی ماننــد روبینو 
حداقل 300 میلیون یورو جریمه می شــد، 
گفــت: هم اکنــون هر فــرد ایرانی خــارج از 
کشــور کــه اکانتــش جعــل و متضرر شــده، 
می توانــد در فرانســه یا در دیگر کشــورهای 
اروپایــی علیه این شــرکت اقامــه دعوا کند 
محکــوم  اجتماعــی  شــبکه  ایــن  قطعــاً  و 
براســاس  هــم  جریمــه اش  و  می شــود 
مقررات »جی دی پی« محاسبه شده و باید 
خســارت به کاربر پرداخت کند. گویا روبینو 
اصــلًا خبر نداشــته بــا اقدامــی که کــرده با 

چنین تهدیدی روبه روست.
ایازی افزود: در کشور ما قصه این است 
بــه چنیــن قضایایــی واکنش خیلــی جدی 
نشــان داده نمی شــود و ماجــرا بــه باطــل 

شدن گواهی و ارائه تعهد ختم می شود.
ë نیاز به ابر رگولاتور

حقــوق  شــناس  جــرم  عباســی  بهــداد 
سایبری نیز معتقد اســت: ایجاد صفحات 
جعلی در اپلیکیشــن چند منظــوره روبیکا 
قابــل  و  بــوده  خصوصــی  حریــم  نقــض 

تعقیب است.
حریــم  بــرای  بایــد  گفــت:  عباســی 
خصوصــی کاربران و اســتفاده کننــدگان از 
فضای مجازی و اپلیکیشــن ها و شبکه های 
اجتماعــی چندمنظــوره احترام قائل شــد 
امــا درباره حریم خصوصی بــا خلأ قانونی 

روبه رو هستیم.
قوانیــن  و  اساســی  قانــون  افــزود:  وی 
فقهــی به حریم خصوصی فقــط در کلیت 
و  اســت  قائــل  احتــرام  و  کــرده  توجــه  آن 
حریم خصوصی محترم شــمرده می شود 
اما با توجه به گســترش فضای مجازی نیاز 
است که قانونگذار درباره حریم خصوصی 
چهارچوب هــای شــفاف تــری را بیــان کند 
و ضمانــت اجرایــی مشــخصی بــرای آنها 
در نظــر بگیــرد. یا به عبارت دیگــر با نقض 
و  اجرایــی  ضمانــت  خصوصــی  حریــم 
مجازات کیفری پیش بینی شود و کاربرانی 
کــه به هــر نحــوی حریــم خصوصــی آنهــا 
نقض شــود و محترم شــمرده نشــود قابل 
پیگیری باشد تا بتوانند از حقوق خود دفاع 
کننــد و کســانی هم که حریــم خصوصی را 
نقض می کنند، بتواننــد آنها را به مجازات 
برســانند و از طریق نظام عدالت کیفری و 

دستگاه قضایی تعقیب کیفری کنند.
گفــت:  ادامــه  در  شــناس  جــرم  ایــن 
اصلــی در حقــوق کیفری به نــام »قانونی 
بودن جرم و مجازات« وجود دارد، بدین 

معنا رفتاری که قانونگذار آن را به عنوان 
جــرم تعریــف کــرده و بــرای آن مجازات 
تعقیــب  قابــل  عمــل  آن  کنــد،  تعییــن 
کیفری اســت. از آنجایی که متون کیفری 
دارای تفســیر محــدود هســتند، وقتــی به 
قوانیــن کیفــری و قانون جرایــم رایانه ای 
مراجعــه می کنیــم، رفتــار انجام شــده با 
قوانین جزایی به صــورت کامل مطابقت 
ندارد و نمی توانیــم آن را به عنوان جرم، 
تعقیــب کیفــری کنیــم. اگرچــه مــواردی 
اســت  بررســی  قابــل  تخلــف  به عنــوان 
ولــی به نظــر می رســد آنچــه جرم باشــد 
از  کیفــری  تعقیــب  به عنــوان  بتوانیــم  و 
مجــاری قانونــی ماننــد دادســرا تعقیب 

کنیم، وجود ندارد.
عباســی افزود: نکته دیگری کــه باید به 
آن توجه شــود، وجود یک نهاد تنظیم گر و 
ابررگولاتور برای این حوزه است. رگولاتوری 
که هم در لایه زیرساختی و هم در لایه فنی 
نرم افزاری و هــم در لایه محتوا بتواند این 
حوزه را به ســامان برســاند، وجــود ندارد و 
خلأ یــک رگولاتــور یــا ابررگولاتــور در حوزه 
فضــای مجــازی کاملًا آشــکار اســت. همه 
دســت اندرکاران و بازیگران این صنعت و 
این حــوزه مانند بخش خصوصی و دولتی 
ابررگولاتــور  بــه وجــود  قائــل  و حاکمیتــی 

تنظیم گر در این حوزه هستند.
به گفته این جرم شناس، آنچه رگولاتور 
بایــد انجــام دهــد این اســت که ابتــدا باید 
دیگــر  ســوی  از  و  کنــد  استانداردســازی 
چهارچوب هــا و حقــوق و تکالیف برای آن 
تخلــف تعیین کــرده و متناظر بــا تخلفات 

برخورد شود.
به اعتقاد وی در این بین چالشی وجود 
دارد که این ســازمان چگونه باید ایجاد و از 
چه نهادهایی باید تشکیل شود و چه کاری 
باید انجام دهد. وجود رگولاتور باید در چه 
نهادی باشــد در چــه قوه ای از قوای کشــور 
قــرار بگیرد و چه بخش هایی باید عضو آن 

باشند.
عباسی در ادامه گفت: تجربه دنیا نشان 
می دهــد رگولاتور و تنظیم گری می تواند با 
محوریت بخش خصوصی و کســانی که در 
ایــن صنعــت قصــد ســرمایه گذاری دارند 
یــا در این ســال ها ســرمایه گذاری کرده اند، 
بــا  اســت  بهتــر  ایــن رو  از  بگیــرد.  شــکل 
محوریــت نهاد صنفــی و بخش خصوصی 
تنظیــم گــری صــورت بگیــرد تــا بــا تعیین 
کــه  آنهــا  نقــض  تعییــن  و  چهارچوب هــا 
تخلف شمرده می شود بتوان برخورد کرد.

 کارشناسان حقوق سایبری در گفت و گو با »ایران«:

»جعل اکانت« نقض آشکار حریم خصوصی کاربران است
سوسن صادقی

خبرنگار 

بار
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وزیر ارتباطات:

طعم شیرین فناوری باید در زندگی مردم چشیده شود
عیســی زارع پور وزیر ارتباطات و فناوری اطلاعات دولت ســیزدهم با اســتقبال محمدجواد آذری 

جهرمی در دفتر کار خود حاضر شد.
بــه  گــزارش »ایــران«، ورود وزیر ارتباطات با اســتقبال وزیر ســابق و معاونان و مدیــران وزارت 
ارتباطات همراه بود و زارع پور نیز در جلســه ای که برای خیرمقدم به وزیر جدید ارتباطات برگزار 
شــد با اشــاره به رأی بالای نمایندگان مجلس، گفت: این رأی بالا کار ما را ســخت تر از گذشته کرد 
و امیدواریم با کار مجاهدانه، مدبرانه و متخصصانه به این اعتماد پاسخ دهیم. وی با بیان اینکه 
فنــاوری اطلاعات و فضای مجازی تبدیل به بخش جدایی ناپذیری از زندگی مردم شــده اســت، 
افزود: باید از فرصت های این فضا اســتفاده کنیم و برای آســیب های آن نیز برنامه ریزی داشــته 
باشــیم البته در ســال های گذشته کارهای بســیاری در این حوزه انجام شده اما نسبت به آنچه که 
باید باشــد و فضای مجازی تراز انقلاب اســلامی کارهای بســیاری باید انجام شود. وزیر ارتباطات 
با اشاره به اینکه فناوری اطلاعات هم اکنون تبدیل به یک فناوری اجتماعی شده است، تصریح 
کــرد: این فنــاوری تا اعماق زندگی مردم نفوذ کرده اســت و هر تصمیمی کــه در این حوزه گرفته 
می شــود تمام افراد جامعه و حتی اعضای خانواده را تحت تأثیــر خود قرار می دهد. وی خطاب 
بــه مدیران و معاونان وزارت ارتباطات تأکید کرد که تاکنون کار ســختی داشــته ایــد و از هم اکنون 
نیز کار شــما ســخت تر می شود و باید برای پیشــبرد برنامه ها همه با هم همکاری داشته باشیم و 
نگرانی هــای مــردم را برطرف کنیم. زارع پور نگاه خود به این حوزه را یک نگاه ایجابی اعلام کرد و 
گفت: ظرفیت های این حوزه با توجه به مؤلفه های فرهنگی کشور ما بسیار بیشتر از آسیب های آن 

است و این نگاه فرصت محور می تواند جایگاه جهانی ما را در حوزه فناوری اطلاعات ارتقا دهد.
وی افــزود: مــردم انتظــار دارنــد کــه فنــاوری اطلاعات بتواند مشــکلات آنــان را حــل کند و 

داده  ارتقــا  نظــام  کارایــی 
شــود تا باعث رضایتمندی 
مــردم شــود. در نهایت این 
پشــتوانه ای  رضایتمنــدی 
بــرای نظام می شــود. وی با 
اشاره به اینکه باید نسبت به 
زحمــات مدیران گذشــته با 
انصــاف برخورد کرد، افزود: 
ایــن  در  بســیاری  زحمــات 
حــوزه با مدیریــت مهندس 

آذری جهرمی کشــیده شــده و فارغ از نگاه های سیاســی در حوزه زیرســاخت ها اقدامات بســیار 
خوبی انجام شــده و در بســیاری از روســتاها و مناطق محروم بخصوص در این شرایط کرونایی 
دسترسی به ارتباطات نسبت به گذشته بیشتر شده است. زارع پور تصریح کرد: مابقی روستاهایی 
کــه هنــوز متصل نشــده اند بر اســاس برنامه ریزی انجام شــده تا پایان ســال 1401 از شــبکه پایدار و 
پرســرعت بهره مند می شوند. در این جلســه محمد جواد آذری جهرمی وزیر ارتباطات و فناوری 
اطلاعات دولت دوازدهم نیز با تبریک و خیر مقدم به وزیر جدید ارتباطات و فناوری اطلاعات، 
تأکیــد کرد: خداوند را شــاکریم که در دوران جوانی فرصتــی در این نظام برای خدمات به یکی از 
بزرگ ترین ملت ها برای ما فراهم شد. وی افزود: من و مدیران وزارت ارتباطات از کار کردن برای 
مردم خســته نشــدیم و هیچ زمانی نیز خسته نمی شــویم و تا همین روز گذشته نیز همانند روز 
نخست آغاز به کار در وزارتخانه، پروژه ها و برنامه های خود را پیگیری می کردیم. جهرمی با اعلام 
اینکه از سه ماه گذشته مجموعه معاونان و مدیران سازمان ها، گزارش فعالیت ها و کارهای حوزه 
مدیریتشــان را آماده تحویل کرده اند، افزود: تمام معاونان با بسته های گزارشی خود آماده ارائه 

گزارش های این حوزه هستند تا تیم جدید شما با آگاهی کامل بتواند کارها را پیش ببرد.

مایکروسافت به مشتریان ابری خود هشدار داد
مایکروسافت به هزاران مشتری خدمات ابری خود که شامل بزرگ ترین شرکت های جهان هستند 
درباره احتمال اقدام نفوذگران در خواندن، تغییر یا حتی حذف دیتابیس اصلی آنها هشدار داد. 
به گزارش ایســنا، این آسیب پذیری در دیتابیس »کاسموس دی بی« مایکروسافت آزور قرار دارد. 
تیم تحقیقاتی شــرکت امنیتی »ویز« کشف کرده که این آســیب پذیری می تواند امکان دسترسی 
به کلیدهایی را فراهم کند که دسترســی به دیتابیس های هزاران شــرکت را کنترل می کنند. ایمی 
لوتواک، مدیر فناوری شــرکت »ویز«، مدیر فناوری ســابق گروه امنیتی ابری مایکروســافت است. 
به دلیل اینکه مایکروســافت خود نمی تواند این کلیدها را تغییر دهد، در ایمیلی به مشــتریانش 
از آنها خواســت کلیدهای جدیدی ایجاد کنند. مایکروســافت موافقت کرد به »ویز« ۴0 هزار دلار 
برای یافتن این حفره امنیتی و گزارش آن به مایکروسافت پرداخت کند. مایکروسافت به رویترز 
اعلام کرد، ما این آسیب پذیری را به سرعت ترمیم کردیم تا مشتریانمان را در امنیت نگه داریم.
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