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میترا جلیلی
خبرنگار

 سه شنبه 17 خرداد 1401 صنعت و تجارت
 سال بیست و هشتم

 شماره 7925

پایداری انرژی صنایع و تولید در تابستان داغرفع کمبود نیروی متخصص، راهکار تأمین امنیت سایبری 
معاون وزیر صمت خبر دادکارشناسان حوزه سایبری در گفت وگو با »ایران« عنوان کردند

تجارت 100 میلیارد دلاری در سال 1400 نشان داد تحریم اثر ندارد زیان اقتصادی هر نشت دیتا در سال 2021 حدود 4.24 میلیون دلار بوده که 10درصد بالاتر از میانگین سال 2019 بوده است

به دنبال وقوع پاندمی کرونا میزان حملات 
ســایبری در جهــان افزایــش چشــمگیری 
داشــته و طبــق تازه ترین گزارش مؤسســه 
IBM زیــان اقتصــادی جرایم ســایبری در 
ســال 2021 بــه 6 تریلیــون دلار رســیده که 
بخــش عمده این حملات هــم از نوع باج 

افزاری بوده است. 
ایران نیز همچون ســایر کشــورهای جهان 
از حمــلات هکری در امان نمانده و حمله 
ســایبری به ســامانه هوشــمند ســوخت و 
صداوسیما در سال گذشته و حمله سایبری 
بزرگی که چندی پیش توســط مرکز افتای 
ریاســت جمهــوری دفع شــد، نمونه هایی 
از این حملات هســتند. به تازگی نیز شاهد 
حمله سایبری به سایت شهرداری تهران 
و ســامانه »تهران من« و از دسترس خارج 
شدن آنها بودیم. به هرحال هیچ کشوری 
نمــی تواند ادعا کند کــه از این حمله های 
هکــری در امــان خواهــد بــود امــا قطعــاً 
راهکارهایی برای افزایش امنیت اینترنت 
و پایگاه های دولتی و عمومــی وجود دارد.
کارشناسان در گفت وگو با روزنامه »ایران« 

از این راهکارها می گویند.
ë  افزایــش امنیــت بــا تســت های امنیتی

دوره ای
»کاظــم فلاحــی« یکــی از کارشناســان 
امنیــت در گفت و گــو بــا »ایــران«، با اشــاره 
به ضعــف عمــده ســامانه های دولتــی در 
مباحث امنیتی، تست های امنیتی دوره ای 
را یکی از راهکارهای افزایش امنیت سایبری 
از  بســیاری  در  اســت  معتقــد  و  می دانــد 
سامانه های دولتی، پس از راه اندازی و تست 
اولیه امنیتی، شاهد انجام هیچ تست امنیتی 
دوره ای نیستیم. وی نمونه چنین ضعفی را 
سامانه وزارت بهداشت می داند که در سال 
گذشته علاوه  بر لو رفتن اطلاعات بیماران، 
نسخه هایی نیز بدون اطلاع پزشک نوشته 
شده بود. فلاحی در مقابل، به بانک مرکزی 

اشــاره می کند که به دلیل انجام تست های 
دوره ای هر ســه ماه یک بار، شاهد کمترین 
میزان آســیب پذیری هســتیم. وی معتقد 
اســتفاده  راهکارهــا،  از  یکــی دیگــر  اســت 
کلاه  هکرهــای  از  ســازمان ها  و  شــرکت ها 
ســفید اســت که در قبال دریافت هزینه ای، 
آســیب پذیری ها را شناســایی می کنند. این 
موضوع در جهان کاملاً پذیرفته شده است 
ولی در کشــور ما سازمان ها و شرکت ها روی 
خــوش چندانی بــه آنها نشــان نمی دهند. 
درحالــی کــه با اندکی هزینــه و با کمک این 
هکرها می تــوان از زیان های بزرگ بعدی و 

نشت اطلاعات و داده ها جلوگیری کرد.
ë  کمبود نیروی پیشــگیری، اقدام و پیگیری

رفع شود
از  دیگــر  یکــی  جباریــان،  علیرضــا 
کارشناســان امنیــت ســایبری راهکارهای 
ایجــاد یــک فضــای ســایبری کم خطــر را 
می دانــد.  پیگیــری  و  اقــدام  پیشــگیری، 
وی کمــک نهادهایــی مانند »آپــا« و مرکز 
»ماهر« را در حوزه پیشــگیری بســیار مؤثر 
می دانــد و اعتقــاد دارد کــه با رفــع کمبود 
نیروی متخصــص، می توان بــرای تأمین 
امنیــت ســایبری اقدام کــرد ولی تــا وقتی 
کــه شــرکت ها و ســازمان های خصوصــی 
و دولتــی بــه ایــن مــوارد اهمیتــی ندهنــد 
نمی توان به افزایش امنیت ســایبری امید 
چندانی داشــت. وی می افزاید: در صورت 
وقوع حمله سایبری نیز باید متخصصانی 
حضور داشته باشند و ارتباطات بین المللی 
هــم وجــود داشــته باشــد تــا بتــوان چنین 
رخدادهایــی را پیگیری کرد چرا که ممکن 
است منبع حملات سایبری خارج از ایران 
باشــد. جباریــان یکسان ســازی حداکثــری 
تکنولوژی های مورد استفاده در دستگاه ها 
را نیــز یک راهکار مهم می داند و می گوید: 
ســازمان های دولتــی بایــد این موضــوع را 
در دســتور کار خــود قــرار دهند تا بتــوان با 
شناسایی هرچه سریع تر نقاط آسیب پذیر، 
امنیت را برقرار کرد. خلیل حســینی دیگر 

کارشــناس امنیــت ســایبری نیــز پرهیــز از 
موازی کاری را برای تأمین امنیت سایبری 
ضــروری می دانــد و اعتقــاد دارد با حضور 
دســتگاه های مــوازی، تداخــل در وظایــف 
بــا  چنــدان  نمی تــوان  و  می شــود  ایجــاد 

حملات سایبری مقابله کرد.
ë  ضرورت راه اندازی مرکز عملیات امنیت

سایبری در مقیاس ملی 
چندی پیش نیز محمــدزاده لاجوردی 
نماینــده ویــژه وزیــر ارتباطــات و فنــاوری 
اطلاعــات در امنیــت فــاوا گفــت: از آنجــا 
امنیــت  متولــی  ارتباطــات  وزارت  کــه 
ســازمان های غیر زیرســاختی کشور است، 
قصــد راه انــدازی مرکــز عملیــات امنیــت 
ســایبری در مقیاس ملی با ســرمایه  بیش 
از ۳ هزار میلیارد تومان را داریم تا بتوانیم 
رخدادهــا و حملات ســایبری را به صورت 
برخط  شناســایی کــرده و در لحظه، با آنها 

مقابله کنیم.
ë بیشترین زیان اقتصادی برای امریکا

امــا در جهــان میــزان زیــان اقتصــادی 
حمــلات ســایبری چقــدر اســت و کــدام 
کشورها هزینه بیشتری بابت آن پرداخت 
 IBM می کنند؟ تازه ترین گزارش مؤسســه
از زیان اقتصــادی 6 تریلیون دلاری چنین 
جرایمــی در ســال 2021 خبــر می دهــد و 
می افزاید: زیان اقتصادی هر نشت دیتا در 
ســال 2021 حدود 4.24 میلیــون دلار بوده 

که این رقم 10درصد بالاتر از میانگین سال 
2019 با رقم ۳.86 میلیون دلار بوده است. 
متوســط هزینه هر حملــه باج افــزاری نیز 
بیش از متوســط هزینه نشــت داده و 4.26 
میلیون دلار بوده است. اما میانگین هزینه 
نشت داده بر اساس کشورها چقدر است؟ 
هزینــه چنین حملاتــی در امریــکا بالاتر از 
ســایر کشــورها و 9.05 میلیــون دلار یعنی 
بیش از 2 برابر میانگین جهانی است. این 
هزینــه طی 15 ســال گذشــته 255 درصد 
افزایــش یافتــه و از ۳.54 میلیــون دلار در 
سال 2006 نیز بیشتر شده است. همچنین 
خاورمیانه با میانگین هزینه 6.9۳ میلیون 
دلاری نشت داده در جایگاه دوم قرار گرفته 
است. میانگین هزینه نشــت اطلاعات در 
کانادا نیز در سال 2021 حدود 5.40 میلیون 
دلار بــوده اســت و در رتبه ســوم قــرار دارد. 
پــس از آن هــم کشــورهای آلمــان، ژاپــن، 
بریتانیا و فرانســه در میان کشــورهایی قرار 
دارند که زیان اقتصادی نشت داده در آنها 
در سال 2021 بالاتر از متوسط جهانی بوده 
اســت. همچنیــن گفتنی اســت که بخش 
سلامت در سال 2021 با 9.2۳ میلیون دلار 
برای یازدهمین سال متوالی بالاترین زیان 
ناشــی از نشــت داده را به خود اختصاص 
داده است و این رقم 29.5 درصد افزایش 
نسبت به ســال 2020 با رقم 7.1۳ میلیون 

دلار را نشان می دهد.

گروه اقتصادی/ »ســید مهدی نیازی« 
معاون هماهنگی و محیط کسب وکار 
وزارت صنعت، معدن و تجارت دیروز 
نشســت خبری داشــت. نیازی در این 
نشست خبری با گرم شدن دمای هوا 
و افزایش استفاده مردم از انرژی برق 
و احتمــال قطــع بــرق، از تأمیــن برق 

صنایع سخن گفت.
ë تأمین برق صنایع

محیــط  و  هماهنگــی  معــاون 
معــدن  صنعــت،  وزارت  کســب وکار 
و تجــارت با بیــان اینکه بــا پیش بینی 
برنامه هــای کوتاه مــدت و بلندمــدت 
برق صنایع را تأمین می کنیم، گفت: با 
توجه به ناتــرازی در عرضه و تقاضای 
بــرق، امســال در تــلاش هســتیم تــا 
ناهماهنگی هــا باعــث نشــود بنگاه ها 

متضرر شوند.
باهماهنگــی  نیــازی  گفتــه  بــه 
انجام شــده بیــن وزارت نفــت و نیرو، 
برنامه ریــزی کرده ایم تــا قطعی ها به 
ســمت تعطیلــی صنایع در تابســتان 
بــرای انجــام اورهــال یا اصلاحــات در 
صنایــع آنها بــرود تا بتوانیــم پایداری 
انرژی را در ســایر بخش های صنعتی 
تضمیــن کرده و تابســتان امســال را با 

محدودیت کمتری سپری کنیم.
وی به امضای تفاهمنامه توســعه 
نیروگاهی بین وزارت صمت و نیرو به 
میــزان 1۴ هزار مگاوات نیز اشــاره کرد 
و گفــت: این مهم با ســرمایه گذاری 7 
میلیــارد دلاری در حــال انجام اســت 
قانــون  تبصــره 1۵  »و«  بنــد  طبــق  و 
بودجه، آن دسته از واحدهایی که کنتور 
جداگانه داشــته یا برق شــان را بتوانند 
به شــبکه سراســری تزریق کننــد، نرخ 
برق آنها به قیمت نیروگاهی محاسبه 

خواهد شد.
نیــازی همچنیــن بــه برنامه ریزی 
وزارت نیــرو بــرای تأمیــن کنتورهــای 

هوشــمند خانگی اشــاره کــرد و افزود:  
وزارت صمت نیز اعلام آمادگی کرده 
تــا بــرق صرفه جویــی شــده از محــل 
خانوارهــا را در بــازاری کــه قیمــت آن 

مشخص خواهد شد، خریداری کند.
ë احیای کسب و کارهای راکد

محیــط  و  هماهنگــی  معــاون 
کســب وکار وزارت صنعــت، معــدن و 
تجارت همچنین در این نشست از سه 
مصوبه سران قوا برای تسهیل فضای 
کســب وکار ســخن گفــت و تأکیــد کرد 
که با این مصوبــه واحدهای راکد احیا 

خواهند شد.
از  یکــی  مطابــق  افــزود:  نیــازی 
مصوبه های ســران قوا، تقسیط بدهی 
مالیاتــی واحدهــا از ۳۶ ماه بــه ۶0 ماه 
افزایــش یافت که کمــک خوبی برای 
و  صنعتــی  راکــد  واحدهــای  احیــای 

معدنی خواهد بود.
بــه گفتــه وی مطابق مصوبــه دوم 
ســران قــوا، اگــر بنگاهــی بــرای ورود 
بــه بــازار ســرمایه اقــدام کنــد صرفــاً 
حســاب های مالیاتی سه سال گذشته 
آن از ســوی ســازمان بــورس بررســی 
خواهــد شــد کــه بــه ورود بنگاه هــا بــه 

بورس کمک می کند.
نیازی تصریح کرد: مطابق مصوبه 
ســومی که از ســران قوا گرفته شــد، اگر 
بنگاه یا فردی در بخش تولید نســبت 
بــه تأمین مالی در بــازار یا تولید اقدام 
کند، تا 1،2 برابر نرخ عقود مشارکتی از 
مالیات معاف خواهد شد که مشوقی 
برای هدایت نقدینگی به سمت تولید 

خواهد بود.
ë  افزایــش 400 هــزار میلیــارد تومانــی

تأمین مالی
نیازی در ادامه به تســهیلاتی که به 
بخــش صنعت و معــدن کشــور داده 
شــده اشــاره کرد و گفت: ســال گذشته 
900 هزار میلیارد تومان تســهیلات به 

بخش صنعت و معدن پرداخت شده 
که عمده آن را تســهیلات ســرمایه در 

گردش تشکیل می داد.
وی افــزود: در ســال جاری نیــز بــا 
توجه بــه افزایش هزینه ها، پیش بینی 
می شود ۴00 هزار میلیارد تومان به این 
رقم اضافه شود و در تلاش هستیم در 
تعامل با بانــک مرکزی و بانک ها این 
رقــم را بــرای بنگاه هــا در قالــب اوراق 
گام، برات، تسهیلات مبتنی بر فاکتور 

و غیره تأمین کنیم.
به گفته این مســئول ســال گذشته 
در  تومــان  میلیــارد   ۵00 و  هــزار   2
قالــب تأمیــن مالــی زنجیــره ای برای 
و  پایلــوت  به صــورت  خودروســازان 

نمونه عملیاتی شد.
مطابــق  گفــت:   ادامــه  در  وی 
برنامه ریزی انجام شــده، بیــش از ۳0 
درصــد تســهیلات پرداختــی از ســوی 
سیســتم بانکــی بــرای بخــش تولیــد 
زنجیــره ای  مالــی  تأمیــن  طریــق  از 
و  هماهنگــی  معــاون  بــود.  خواهــد 
محیــط کســب وکار وزارت صمــت در 
ادامــه نشســت خاطرنشــان کرد تمام 
پروژه هایی که از سال گذشته در وزارت 
صمــت تعریــف شــده، بــه برجــام و 
توافق هــای سیاســی وابســته نیســتند 
به طوری که وابستگی کالاهای فلزی به 

دلار هم در بورس حذف شده است.
نیــازی گفــت: امــروز و بــا تســهیل 
روابــط تجــاری با کشــورهای هــدف و 
منطقه، صادرات افزایش یافته است 
و حجــم تجــارت بیــش از 100 میلیارد 
دلاری در فضای تحریم، اتفاق بزرگی 
بــود که امســال بیــن 20 تــا ۳0 درصد 

افزایش خواهد داشت.
نیــازی در ادامــه بــا بیــان اینکه در 
سال جاری اتفاقات ویژه  بین المللی و 
داخل کشور، باعث افزایش هزینه های 
زنجیره ارزش تولید شد، گفت: جنگ 
روسیه و اوکراین موجب شد تا قیمت 
جهــان  ســطح  در  کالاهــا  بســیاری 
افزایش یابد و امروز در مقایســه با دی 
و بهمن ماه ســال گذشــته قیمت های 
کالاهــای صنعتــی، انــرژی، غذایــی و 
غیره رشــد قابل توجهی داشــته اند که 
چالــش بزرگی بــرای همه کشــورها از 

جمله کشور ما به وجود آورده است.
ایــن مقــام مســئول در  بــه گفتــه 
کشورمان با اجرای قانون بودجه 1۴01 
و تبدیــل نــرخ ارز ۴200 تومانی به نرخ 
ETS، همچنیــن افزایش دســتمزدها 
قیمــت  تومانــی،   ۴200 ارز  حــذف  و 
کالاهای اساسی افزایش یافت که همه 
آنها اثر تورمی در قیمت تولیدکننده و 

مصرف کننده به دنبال داشت.


