
بــا شــیوع کرونــا و طولانی‌تــر شــدن قرنطینــه در 
جهان، انتظار می‌رفت عاملان حملات فیشینگ 
ازطریــق ایمیــل، کارمنــدان دورکار )telework( را 
 ،)FBI(هدف قــرار دهند اما تحقیقات اف بــی‌آی
همــه معــادلات محققــان عرصــه ســایبری را به 
هم ریخــت، چراکه گزارش این ســازمان حکایت 
بالاتــر  ســطحی  در  ســایبری  حمــات  وقــوع  از 
دارد. ترکیــب هــک ازطریــق تماس‌هــای تلفنــی 
و ســرقت اطلاعــات محرمانــه VPN کارمنــدان، 
ســایبری  حمله‌هــای  صعــودی  رونــد  از  نشــان 
»ویشینگ«)Vishing( و زیان فراوان به شرکت‌ها، 
بانک‌هــا و... دارد بــه گونــه‌ای کــه در ســال‌جاری 
حــدود 30درصــد کل تماس‌هــای ورودی تلفــن 

همراه را حملات ویشینگ تشکیل داده‌اند.
ëëویشینگ؛ ابزار کلاهبرداری آنلاین

امــا ویشــینگ چیســت؟ ویشــینگ از ترکیــب 
دو کلمــه Voice و Phishing ســاخته شــده و بــه 
فیشــینگ تلفنــی گفته می‌شــود. هرگاه یــک فرد 
کلاهبردار از ســرور صوتی تعاملی یــا پیام صوتی 
برای تماس با کاربران و با هدف ربودن اطلاعات 
شخصی و خصوصی آنها اســتفاده می‌کند به آن 
ویشــینگ می‌گوینــد. در ایــن روش، کلاهبــردار با 
اســتفاده از ترفندهــای مهندســی اجتماعــی و از 
طریق سیســتم‌های تلفن، به طور غیرمجاز اقدام 
به دسترســی بــه اطلاعــات شــخصی و اطلاعات 
حســاس مالی مردم می‌کند. در این شــیوه، افراد 
کلاهبــردار بــا اســتفاده از یــک شــماره خــاص که 
شــبیه به شــماره بانک‌ها یــا ســازمان‌های دولتی 
اســت، خود را مأمــور بانک یا دولــت معرفی و از 
قربانــی اطلاعات هویتــی و اطلاعات کارت بانکی 
او را دریافــت کــرده و در اولیــن فرصــت اقــدام به 
برداشــت از حســاب شــخص یــا ســرقت هویــت 
انجــام می‌دهنــد. معمولاً ویشــینگ پیامی فوری 
اســت و از کاربــر درخواســت می‌شــود کــه ســریعاً 
عمل کنــد. به چنیــن تماس‌هایی نبایــد اهمیت 
داد، چراکه ممکن اســت این شخص از شماره‌ای 
ربــوده شــده تمــاس گرفتــه باشــد. یکــی دیگــر از 
درســال‌جاری  آنلایــن  مطــرح  کلاهبرداری‌هــای 
اسمیشــینگ)Smishing( بوده اســت که طی آن، 

پیــام متنی برای کاربر ارســال و از وی درخواســت 
می‌شــود تــا بــا شــماره تلفنی تمــاس گرفتــه یا با 
اســتفاده از اینترنــت، کار خاصــی را انجــام دهــد. 
کاربر با گرفتن این شماره تلفن، مستقیماً به یک 
ســرور صوتــی تعاملی هدایــت شــده و اطلاعات 
شــخصی مانند رمزعبور یا شــماره کارت بانکی از 
وی درخواست می‌شــود. کاربران هرگز نباید روی 
لینک‌های اسمیشــینگ کلیــک کنند یا با شــماره 

تلفن ذکر شده، تماس بگیرند.
ëëیک کارزار هکری بزرگ

بــا   )FBI(بــی‌آی اف  کــه  گزارشــی  تازه‌تریــن 
همــکاری آژانــس امنیــت زیرســاخت و ســایبری 
افزایــش  از  نشــان  داده  ارائــه   )CISA( امریــکا 
بــه بخــش  چشــمگیر مــوج حمــات ویشــینگ 
خصوصی امریکا و جهان در دوران شــیوع کرونا و 
افزایش دورکاری کارمندان دارد. طبق گزارش این 
دو ســازمان، در اواســط ماه ژوئیه 2020، مجرمان 
ســایبری یــک کارزار مشــخص و ویژه بــرای هدف 
قرار دادن کارمندان دورکار کمپانی‌های امریکایی 
ایجاد کردنــد در این حملات، اطلاعات محرمانه 
همچون رمزعبور کاربران به سرقت رفت و بعد با 
دریافت مبالغی کلان، این اطلاعات به گروه‌های 
خلافکار ســایبری فروخته شــد تــا از این اطلاعات 
راســتا،  همیــن  در  بگیرنــد.  را  بهــره  بیشــترین 
اف  بــی‌آی به کمپانی‌های امریکا و جهان هشــدار 
داد بیشتر مراقب امنیت سایبری زیرساخت‌های 
خــود و نحوه ارتبــاط گرفتن با کارمندانشــان از راه 

دور باشند.
بــه  خــود  گــزارش  در  همچنیــن  بــی‌آی  اف 
میزان جرایم ســایبری امریکا در سال 2019 اشاره 
کرده و یادآور شــده: در این ســال 476هزار و 361 
شکایت سایبری در امریکا به ثبت رسید که نتیجه 
تحقیقات نشان می‌دهد این حملات هکری، زیان 
3.5میلیارد دلاری برای شــرکت‌ها و مردم عادی 
به همراه داشته درحالی که این رقم در سال 2015 
حــدود 1.1میلیــارد دلار بــوده و این ارقام نشــان از 
رونــد صعودی کلاهبرداری‌ها و حملات ســایبری 
آنلایــن دارد. وقتــی موضــوع جالب‌تــر می‌شــود 
کــه بدانیــم بخش عمــده این حمــات هکری به 
ترتیــب بــه فیشــینگ، ویشــینگ و اسمیشــینگ 
مربوط می‌شــود اما مقامات اف بی‌آی معتقدند 

در ســال‌جاری ویشــینگ در رتبــه نخســت جــای 
گرفتــه اســت. در ایــن گــزارش همچنیــن آمــده 
است در ســال 2019 کمپانی‌های فناوری خسارت 
54میلیون دلاری از هک دیدند که نسبت به سال 
2018 افزایشــی 40درصــدی نشــان مــی‌داد و این 

رقم در سال‌ جاری بسیار بیشتر خواهد بود.
ëëتوئیتر، قربانی ویشینگ

ســال  در  بــی‌آی،  اف  محققــان  گفتــه  طبــق 
بخــش  بیشــترین  اجتماعــی  مهندســی   2020
کلاهبرداری‌هــای آنلایــن را تشــکیل می‌دهد و در 
این میان حملات ویشینگ زیانبارترین مکانیسم 
به شمار می‌رود، چراکه باورپذیرتر از سایر روش‌ها 
و تکنیک‌هاســت. در مــاه گذشــته تعــداد زیــادی 
از کمپانی‌هــا از فعــالان حــوزه رمزارزهــا گرفته تا 
بانک‌ها و افراد معمولی هدف حملات ویشینگ 
قــرار گرفتند که در یکی از این حملات، نام شــبکه 
اجتماعی نام آشنای توئیتر دیده می‌شود. در ماه 
گذشته هک اکانت توئیتری برخی از سلبریتی‌ها و 
افراد مشــهور خبرساز شد و حالا بعد از دستگیری 
عامــان این حمله که 3جــوان 17، 19 و 22ســاله 
بودند مشخص شــد مهندسی اجتماعی که از آن 

صحبت می‌شد همین حملات ویشینگ است.
ایــن ســه جــوان بــه طــور متوالــی تعــدادی از 
کارمنــدان توئیتر را که در دورکاری به ســر می‌برند 
هــدف قرار دادند و با حملات ویشــینگ موفق به 
فریب آنان شــده و به سیســتم‌های داخلی توئیتر 

نفــوذ کردنــد. ســپس ازســوی ســلبریتی‌ها و افراد 
مشــهور دنیای سیاســت ازجمله »بــاراک اوباما« 
یــا »ایلان ماســک« بــه فالوئرهــا وعــده دادند که 
هرچه ســرمایه‌گذاری انجام دهند چندبرابر آن را 
دریافــت خواهند کــرد و درنهایت در مدت زمانی 
بســیار کوتاه بیــش از 100هزار دلار ســرمایه‌گذاری 
کردنــد. مأمــوران اف بــی‌آی بــا اســتفاده از ابــزار 
تحلیلــی بــاک چیــن، موفــق بــه ردیابــی بیــت 
کوین‌های ارســال شــده برای این سه جوان شدند 

و راز این حمله هکری فاش شد.
تنهــا  توئیتــر  اگــر فکــر می‌کنیــد  بــه هرحــال 
هدف اخیر ویشــینگ بوده ســخت در اشــتباهید، 
بانک‌هــا،  کمپانی‌هــا،  از  زیــادی  تعــداد  چراکــه 
صرافی‌های مبادله کننده رمزارزها و کمپانی‌های 
هاســت)میزبان( وب مورد این حملات ســایبری 
قــرار گرفته و میزان زیادی رمزارز به ســرقت رفته 
است. البته هدف این هکرها تنها رمزارزها نیستند 
و آنهــا پول‌های واقعی را هم هــدف قرار داده‌اند. 
گفته می‌شــود برخی حمله‌های هکــری نیز برای 
ســرقت اطلاعــات مربوط بــه تحقیقات ســاخت 
واکســن‌ها هــم از این دســته حمله‌های ســایبری 

بوده‌اند.
ëëنحوه رفتار هکرها

اما اطلاعات چگونه به دست هکرها می‌رسد؟ 
»زک آلــن« یکــی از فعــالان حــوزه ســایبری در 
اف بــی‌آی در ایــن باره گفــت: مجرمان ســایبری 

اطلاعــات پرونده‌هــای کارمنــدان هدف خــود در 
شــرکت‌ها را معمولاً با ســرک کشیدن به پروفایل 
اکانت‌های عمومی آنها در پلتفرم‌های شبکه‌های 
اجتماعــی یــا بــا اســتفاده از ابزارهــای بازاریابــی 
ســرویس‌های  رصــد  بــا  همچنیــن  و  اشــتغال  و 
تحقیقاتی متن باز پیــدا کردند. نام، آدرس خانه، 
شــماره تلفــن ثابــت و همــراه، موقعیت شــغلی 
در کمپانــی هــدف، مدت زمــان فعالیــت آنها در 
کمپانــی و... را بــه دســت آوردنــد ســپس بــه طور 
رانــدوم بــا کارمنــدان تمــاس برقــرار کردنــد یا از 

شماره تلفن سایر کارمندان سوء‌استفاده کردند.
هکرهــا گاه خــود را به‌عنــوان یکــی از اعضــای 
واحــد ســایبری محــل کار افــراد دورکار معرفــی 
و اطلاعــات را از آنهــا ســؤال می‌کردنــد یــا از آنها 
می‌خواســتند برای تضمین امنیت سایبری شان، 
از لینــک وی پــی ان جدیدی که برای آنها ارســال 
می‌شــود اســتفاده کننــد به ایــن ترتیب حتــی اگر 
ورود آنها نیاز به تأیید دومرحله‌ای داشــت نیز باز 
همه اطلاعات در اختیار هکرها قرار می‌گرفت. با 
»لاگین« شدن، عملًا کاربر به سایت فیشینگ راه 
می‌یابــد و مجرمان ســایبری می‌توانند بلافاصله 
به همه اطلاعات اکانت آنها دسترســی پیدا کنند. 
حــالا تــازه آغــاز کار مجرمان ســایبری اســت تا به 
اطلاعات، تحقیقات و... کارمندان دســتبرد بزنند 
یــا پس از فروش اطلاعات آنهــا گروه‌های دیگری 

وارد عمل شوند.
به گفته »آلیسون نیکسون« یکی دیگر از اعضای 
تحقیــق در ایــن گــزارش، اســتفاده از پنجره‌هــای 
popup روی کامپیوتــر یا لپ تاپ کاربران هم یکی 
دیگــر از شــگردهای این هکرها بوده اســت. آنها با 
نصب بدافزار روی سیســتم کاربر، سیستم هشدار 
سیســتم عامل کامپیوتر درباره اشــکالات تکنیکی 
سیســتم را شبیه‌ســازی می‌کنند و بــه قربانی گفته 
می‌شــود کــه باید یــک شــماره تلفن اعــام کند تا 
سیســتم Microsoft Support با وی ارتباط برقرار 
کند. همین شــماره تلفن راه ویشــرها را باز می‌کند 
و بــا تماس صوتی اطلاعات حیاتی کاربر را تخلیه 
می‌کنــد. پیغام‌هــای وسوســه کننــده مثــل برنــده 
شــدن کاربر در لاتــاری، جایزه‌های بانکــی، اهدای 
سفر به‌عنوان جایزه و... بخشی دیگر از راهکارهای 

هکرها برای کلاهبرداری از کاربران بوده است.
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 وزیر ارتباطات و فناوری اطلاعات اعلام کرد

رشد ۵ درصدی ترافیک داخلی در سه روز اخیر
وزیــر ارتباطــات و فناوری اطلاعات با اشــاره به رشــد 5 درصدی ترافیک 
داخلی کشور در سه روز اخیر، گفت: شبکه ارتباطی کشور از پایداری بسیار 

خوبی برای میزبانی از عزاداران حسینی برخوردار است.
به‌گــزارش ایســنا، محمدجــواد آذری جهرمــی در اینســتاگرام خــود 
نوشــت: برگزاری آنلاین مراســم‌های عــزاداری محــرم، ترافیک داخلی 
کشــور را در ســه روز اخیــر بــه میزان متوســط ۵ درصد رشــد داده اســت. 

به‌نظر می‌رسد این رشد در روزهای آتی قابل‌توجه‌تر هم باشد.
او همچنین خاطرنشــان کرد: در حال حاضر شــبکه ارتباطی کشــور از 

پایداری بسیار خوبی برای میزبانی از عزاداران حسینی برخوردار است.
همچنیــن جمال هادیان، رئیس مرکز روابط عمومی و اطلاع‌رســانی 
وزارت ارتباطــات و فنــاوری اطلاعــات از برگــزاری مجموعــه برنامه‌های 
ویژه دهه اول محرم از رهگذر فضای مجازی تحت عنوان »مهر محرم« 

در حوزه ارتباطات خبر داد. 
گفتنــی اســت برنامه‌هــای وزارت ارتباطــات در اقامه عــزای حضرت 
سیدالشــهدا بــا توجه بــه محدودیت‌های ناشــی از بیماری کرونا، شــامل 
اســتفاده از بســتر پلتفرم‌های فضای مجازی می‌شــود. در ایــن برنامه‌ها 
از شــاعران آیینــی سراســر کشــور دعــوت شــده اســت تــا جدیدتریــن و 

تأثیرگذارترین سروده‌های عاشورایی خود را اجرا کنند.

با شیوع کرونا

حجم بازار کتاب دیجیتال ۳ برابر شد
»با توجه به افزایش استفاده مخاطبان از پلتفرم‌های نشر دیجیتال همزمان 
با شــیوع کرونا در کشــور ســند ســاماندهی و توســعه نشــر دیجیتال در کشــور 
به‌عنوان راهبردی اساســی در راســتای توســعه این صنعــت تهیه و تصویب 

می‌شود.«
به‌گــزارش »ایران« امیر خوراکیان معــاون مرکز ملی فضای مجازی با 
بیان مطلب فوق گفت: کتاب‌های الکترونیکی و کتابخوان‌های دیجیتال، 
حوزه چاپ و نشــر کتاب کاغذی در ایران را مانند ســایر کشــورهای جهان 
دســتخوش تحول کرده اســت که این مهم به‌دلیل شــیوع ویــروس کرونا 
با افزایش چشــمگیری به‌دلیل حضور افراد در فضای مجازی و اســتفاده 
بیشــتر از پلتفرم‌هــای آن نظیــر پلتفرم‌های نشــر دیجیتال، روبــه‌رو بوده 
اســت. خوراکیــان در خصوص تأثیر شــیوع ویروس کرونا بــر این صنعت 
تأکید کرد: در این بازه زمانی با رشــد حدود سه برابری مراجعات کاربران 
بــه پلتفرم‌هــای کتــاب دیجیتــال مواجــه بوده‌ایم کــه اتفاق خوبــی برای 
اقتصــاد و فرهنــگ در این حوزه بوده اســت. معاون فرهنگــی، اجتماعی 
و امــور محتوایــی مرکــز ملی فضــای مجازی گفــت: در این بــازه تولیدات 
آماتوری کتاب دیجیتال بویژه کتاب صوتی و تدوین آن در مقایسه با تولید 
حرفه‌ای کتاب دیجیتال رشــد بیشتری داشته اســت و همچنین براساس 
بررســی‌های میدانی انجام شــده، در دوره شیوع ویروس کرونا با مراجعه 
بیشتر کاربران فارسی زبان از خارج از کشور مواجه بوده‌ایم که این به‌دلیل 
نبود پلتفرم تخصصی نشــر کتاب دیجیتال در کشــورهای همســایه دارای 
جمعیت فارســی‌زبان، نفــوذ پلتفرم‌های محتوایــی از جمله پلتفرم‌های 

نشر کتاب در لایه‌های عمیق اجتماعی کشورهای همسایه است.

میترا جلیلی
خبرنگار 


