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میترا جلیلی
 خبر‌نگار‌

به نظر می‌رســد در شرایطی که جهان مشغول 
دست و پنجه نرم کردن با غول کروناست هکرها 
و مجرمان سایبری موقعیت را غنیمت شمرده 
و حمله‌هایی گســترده را برنامه‌ریــزی کرده‌اند. 
امریکا یکی از کشــورهایی اســت کــه در روزهای 
اخیر آماج حملات مختلف قرار گرفته و هکرها 
عــاوه بــر حملــه بــه شــرکت‌های خصوصــی، 
پنتاگــون، وزارت خزانــه داری امریــکا و حتــی 
 )FireEye( »کمپانــی بــزرگ امنیتــی »فایــرآی
را نیــز بــی نصیــب نگذاشــته‌اند. تازه‌ترین خبر 
حاکی است که رد پای هکرها در حمله سایبری 
بــه شــبکه‌های اینترنتــی زرادخانــه هســته‌ای و 
سازمان ملی امنیت هسته‌ای ایالات متحده نیز 
دیده می‌شــود که این خبر صدای »جو بایدن«، 
ساکن بعدی کاخ سفید را نیز درآورده است اما 
جالب است که دونالد ترامپ رئیس جمهوری 
فعلی امریکا، هنوز نسبت به این موضوع هیچ 
واکنشی نشــان نداده و به همین دلیل هم  کاخ 
سفید هدف انتقاداتی گسترده قرار گرفته است. 
شاید توجه ویژه »جو بایدن« به موضوع امنیت 
سایبری و سهل‌انگاری »دونالد ترامپ« در این 
زمینــه را بتوان یکی از تفاوت‌های اصلی این دو 

شخصیت سیاسی امریکا دانست.
ëë»برنامه‌های سایبری »بایدن

»جــو بایــدن«، رییــس جمهــوری منتخب 
امریکا به دنبال انتشــار گزارش نشــریه پولتیکو 
دربــاره ادامه دار بودن حملات هکری به مراکز 
مهم دولتی امریکا، از این موضوع بشدت ابراز 
نگرانی کرد و از تأمین امنیت سایبری به عنوان 
یکــی از اولویت‌هــای برتر دولت خود یــاد کرد. 
»جو بایدن« که هنوز به طور رســمی بر جایگاه 
ریاســت جمهوری تکیه نــزده، از تعهداتش در 
این زمینه سخن می‌گوید. این درحالی است که 
دونالد ترامپ در طول مدت انتشــار گزارش‌ها 
درباره حمله‌های سایبری گسترده به تأسیسات 
و آژانس‌هــای مختلف امریکا، ســکوتی مرگبار 
اختیــار کــرده و نســبت بــه ایــن موضــوع هیچ 

نــداده اســت. هرچنــد گفتــه  واکنشــی نشــان 
می‌شــود آخرین حمله سایبری آنقدر گسترده 
بــوده کــه نشســت اضطــراری شــورای امنیــت 
ملی در کاخ ســفید برگزار شده اما ترامپ هنوز 
به صورت علنی به این موضوع واکنش نشــان 
نــداده و همچنــان در وادی ادعــای تقلــب در 
انتخابــات 2020غوطه ور اســت. »جــو بایدن« 
در بخشــی از ســخنانش با طعنه بــه ترامپ که 
روزهــای زیادی اســت تنها به ادعــای تقلب در 
انتخابات می‌پــردازد، گفــت: وضعیت امنیت 
ســایبری در امریکا اصلًا خوب نیســت و ظاهراً 
برای کســی هم اهمیتی ندارد. چیزهای زیادی 
اســت که ما هنــوز درباره این حملات ســایبری 
نمی‌دانیــم اما آنچــه که از آن خبــر داریم، این 
است که این موضوع بسیار نگران کننده است. 
من می‌خواهم کاملًا روشــن و شــفاف صحبت 
کنــم؛ دولت مــن امنیت ســایبری را در اولویت 
اصلــی هــر ســطح از دولت قــرار خواهــد داد و 
مــا از همــان روز تحویل گرفتن پســت ریاســت 
ایــن  رفــع  بــرای  قبلــی،  دولــت  از  جمهــوری 
رخنه‌هــای امنیتی اقــدام خواهیم کــرد چراکه 
موضوعی بسیار اساسی و حساس است. رئیس 
جمهوری منتخب امریکا همچنین یادآور شد 
پــس از یــک تخلف گســترده که دولــت ایالات 
متحــده را تحت تأثیر قرار داده اســت، در برابر 
حملات سایبری بیکار نخواهد نشست و گفت: 
ما امنیت ســایبری را به عنوان یک ضرورت در 
ســطح دولت بالا خواهیم برد کــه البته در این 
راستا، تقویت مشارکت با بخش خصوصی را در 
دستور کار داریم و ازســوی دیگر سرمایه‌گذاری 
در زیرســاخت‌ها و اســتخدام افــرادی کــه برای 
دفــاع در برابــر حملات ســایبری مخرب تبحر 
کافی دارند را گســترش خواهیــم داد تا امنیت 
ســایبری لازم در لایه‌هــای مختلــف دولــت و 
کشــور تأمین شــود. وی همچنین به هکرهایی 
شــرکت‌های  یــا  دولتــی  آژانس‌هــای  در  کــه 
خصوصــی و زیرســاخت‌های امریکا دســت به 
اعمال خرابکارانه می‌زنند هشــدار داد که برای 
این عمل خود مجبور خواهند شــد هزینه‌های 

قابل توجهــی بپردازند. بایدن همچنین گفت: 
دشمنان ما باید بدانند که من به عنوان رئیس 
جمهــوری در برابــر حملات ســایبری به ملت 
خود ســاکت نخواهم ماند و به مشاوران انتقال 
قــدرت هــم دســتور داده‌ام تــا آنجا کــه ممکن 
اســت دربــاره ایــن نقــض حریــم خصوصی و 
حملــه به آژانس‌های دولتی، اطلاعات کســب 
کنند تــا بتوان برنامه‌ریزی مناســب تــری برای 
تأمین گســترده امنیت ســایبری امریــکا انجام 
داد. بــه این ترتیــب دیگر هیچ دولتــی به خود 
اجازه نخواهد داد که با هکرهایش امنیت مردم 
ایــن ســرزمین را درمعــرض خطــر قــرار دهد. 
 CISA،گفتنی اســت به دنبال وقــوع این حمله
FBI ، و دفتــر مدیــر اطلاعــات ملــی  بــا صدور 
بیانیه‌ای مشترک، این حادثه را یک کارزار قابل 
توجــه و مداوم امنیت ســایبری توصیف کردند 
و آژانــس امنیــت ســایبری و زیرســاخت‌های 
امنیتــی امریــکا نیز یادآور شــده اســت کــه این 
هک‌ها علاوه بر زیرساخت‌های حیاتی و بخش 
خصوصی، خطر جدی برای دولت‌های فدرال، 
ایالتی و محلی به همراه دارد. هکرها ظرافت و 
پیچیدگی خاصی را در حملات خود نشان داده 
اند و احتمالاً بیرون راندن آنها از شبکه‌های در 
معرض خطر نیز کاری بسیار پیچیده و چالش 

برانگیز خواهد بود.
ëëدردسرهای ترامپ برای امنیت سایبری امریکا 

امنیت ســایبری بــرای دولت‌هــای متوالی 
امریکا یک چالش مهم  و اساســی بوده است، 
چراکــه هکرهــای خارجــی و داخلــی، بــه طور 
فزاینــده ای بــه دنبــال اســتفاده از توانایی‌های 
خــود بــرای کســب ســود مالــی هســتند یــا بــا 
انگیزه‌های سیاسی، انتقامجویی و... به سرقت 
کارنامــه  در  هرچنــد  می‌پردازنــد.  اطلاعــات 
رؤســای جمهــوری امریکا نمره‌هــای متفاوتی 
می‌تــوان بــه عملکــرد آنهــا در زمینــه امنیــت 
ســایبری داد اما شــاید بتوان دونالــد ترامپ را 
بی‌تفاوت‌ترین رئیس جمهوری امریکا تاکنون 
نســبت به این موضوع دانست. دونالد ترامپ 
به دلیل برخی شــعارها و تصمیماتش درباره 

انتقاداتــی  مــورد  همیشــه  ســایبری،  امنیــت 
گســترده قــرار داشــته اســت بــه عنــوان مثــال 
وقتی با بررسی‌های موشکافانه، سرنخ‌هایی از 
دخالت روسیه در انتخابات ریاست جمهوری 
ســال 2016 امریکا و حمله هکری برای صدمه 
زدن بــه هیــاری کلینتون دموکرات به دســت 
آمــد ترامپ بلافاصله درباره این موضوع ابراز 
تردیــد کرد و ارزیابی‌های آژانس‌های امنیتی را 
چندان دقیق ندانست و از آژانس‌های امنیتی 
نیز نخواســت کــه در این زمینــه هیچ تحقیقی 
انجــام دهند که خود به موضوعی حساســیت 
برانگیــز تبدیــل شــد. یکــی دیگــر از انتقاداتی 
که نســبت بــه ترامپ همــواره وجود داشــته و 
حالا بــا افزایش میزان حمله‌های ســایبری به 
تأسیســات اساســی و حیاتی امریــکا پررنگ‌تر 
شــده، این اســت که وی در ســال 2018 پســت 
هماهنگ کننده امنیت ســایبری را حذف کرد. 
شــورای امنیت ملی ترامپ درســت در زمانی 
که جان بولتون را به عنوان مشاور امنیت ملی 
روی کار آورد ، پســت هماهنــگ کننده امنیت 
ســایبری را حذف کــرد و دفتر امنیت ســایبری 
وزارت خارجه را نیز در سال 2017 عملًا مسدود 
کــرد که هریک از ایــن تصمیمات عملًا یکی از 
زنجیره‌های تأمین امنیت سایبری را در امریکا 
گسســت و در نهایــت امــروز زیرســاخت‌های 
امنیتــی ایــن کشــور تــا ایــن حــد آســیب‌پذیر 
شــده‌اند. ترامــپ تــا آنجا نســبت بــه موضوع 
امنیت سایبری در امریکا بی توجه بود که تنها 
بــه دلیــل یک اظهارنظــر، در توئیتــی از اخراج 
کریستوفر کربس )Christopher Krebs( مدیر 
آژانــس زیرســاخت و فضــای ســایبری وزارت 
امنیت داخلی امریکا خبــر داد. آژانس امنیت 
 )CISA( امریــکا  زیرســاخت‌های  و  ســایبری 
وابسته به وزارت امنیت داخلی تأکید کرده بود 
که انتخابات ســوم نوامبــر امن‌ترین انتخابات 

ریاست جمهوری در طول تاریخ امریکا بوده و 
هیچ مدرکی مبنی بر شمارش نشدن آرا یا گم 
شدن برگه‌های رأی وجود ندارد. ترامپ نیز در 
واکنش بــه این حرف توئیت کرد: در انتخابات 
بی نظمی‌ها و تقلب‌های گسترده از جمله رأی 
دادن مردگان و عدم اجازه ورود ناظران ســتاد 
انتخاباتی ما به مراکز رأی‌گیری و شــمارش آرا 
صورت گرفته اســت بنابرایــن، از این لحظه به 
بعــد، وظایــف کربس بــه عنوان مدیــر آژانس 
امنیت سایبری و زیرساخت‌های امریکا خاتمه 

یافته است.
ëëاین هک‌های بزرگ

اگــر بخواهیــم نگاهــی بــه هک‌هــای اخیر 
امریــکا بیندازیــم یکــی از مهم‌تریــن آنها این 
است که مهاجمان با نصب یک آسیب‌پذیری 
شــرکت  محصــولات  از   Orion نرم‌افــزار  در 
امریکایــی SolarWinds کــه بــه طور گســترده 
توســط سازمان‌های دولتی و بخش خصوصی 
اســتفاده می‌شــود، وارد شــبکه‌های رایانــه‌ای 
شدند. این کمپانی اعلام کرد، کمتر از ۱۸ هزار 
مشتری این شرکت آپدیت نرم‌افزاری آلوده‌ای 
را دانلــود کرده‌اند که به هکرهای روســی اجازه 
داده است به مدت ۹ ماه از آژانس‌های دولتی 
و شــرکت‌های جهانــی جاسوســی کننــد. این، 
آماری وحشــتناک در ضعف امنیت ســایبری 
به شــمار می‌رود. روزنامه واشــنگتن پست نیز 
چنــد روز قبل از یک حمله ســایبری به وزارت 
خزانــه‌داری امریــکا  خبــر داد و عنــوان کرد که 
این حمله توسط یک گروه هکری روس انجام 
شــده اســت گفته می‌شــود گروه هکــری که به 
گــروه ATP29 یا Cozy bear معروف اســت در 
این حمله ســایبری دســت داشــته اســت. این 
گروه هکری در دوران ریاست جمهوری باراک 
اوبامــا نیز کاخ ســفید و وزارت خارجه امریکا را 

هک کرده بود.

  ورود »جو بایدن« 
به عرصه تأمین امنیت سایبری 

به دنبال حمله به شبکه‌های اینترنتی زرادخانه هسته‌ای امریکا صورت گرفت
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وزیر ارتباطات در رویداد یلدای استارتاپی:

نمی‌دانم چرا تلگرام هنوز فیلتر است
وزیر ارتباطات و فناوری اطلاعات بابیان اینکه نمی‌دانم چرا تلگرام در کشــور هنوز فیلتر اســت، 
گفــت: مــن آنچه باید بگویم را گفته‌ام. گفته‌ام که این فرآیند از دید من منطقی نیســت. وظیفه 
دارم پیگیری کنم و پیگیری هم خواهم کرد. ولی وقتی سیکل تصمیم‌گیری جای دیگری است 
و به من و هر وزیر دیگر ارتباطی ندارد چه بگویم. بارها گفته‌ام مسئول فیلترینگ در کشور کمیته 

تعیین مصادیق و دستگاه قضایی است.
بــه گزارش »ایران«، محمدجواد آذری جهرمــی در ابتدای برنامه صندلی داغ رویداد یلدای 
استارتاپی در پاسخ به این سؤال که سال آینده همین موقع کجا خواهد بود گفت: سال بعد هم 

تلاش می‌کنم که در کنار دوستان استارتاپی باشم.
وی درباره اینکه سال بعد استارتاپ می‌زند یا رئیس ‌جمهوری می‌شود، گفت: من برنامه‌ای 
برای ریاست جمهوری نداشتم ولی مجلس در بررسی‌های خود سن نامزدی را ۴۰ سال تعیین 
کرد که طبیعتاً من شرایطش را نخواهم داشت. در همین زمینه دوستان شوخی می‌کنند که اگر 

مجلس در ادامه روند این رسیدگی اول اسم فرد را هم تعیین می‌کردند شرایط راحت‌تر بود.
وزیــر ارتباطــات افزود: در هر صورت به ‌واقع برنامه‌ای برای ریاســت جمهوری نداشــتم و به 
آن‌هــم فکــر نمی‌کــردم. البته این را هــم نمی‌دانم در آینده اســتارتاپ راه‌انــدازی خواهم کرد یا 
نه و این بســتگی به شــرایط آینده دارد؛ بنابراین فکر می‌کنم که ســال آینده نیازمند این هســتم 
جمع‌بندی‌هایی در برخی موضوعات داشــته باشــم و در برخی حوزه‌ها نیازمند تقویت بیشــتر 
هســتم که بایــد روی آن مطالعه کنم. وزیر ارتباطــات درباره اینکه چطور بایــد جوانی کرد بویژه 
در شــرایط کنونــی گفت: این مطلــب که من با عنوان »جوانی کنید« منتشــر کــردم و خیلی هم 
چالش‌برانگیز شــد، مقصودم این بود که جوانان تلاش کنند و خســته نشوند و از پا ننشینند. من 
این حرف را ۱۶ آذر و روز دانشجو خطاب به دانشجویان گفتم و بحثم این بود که عده‌ای دوست 

دارند شما را پیر نگه‌ دارند ولی شما جوانی کنید و از پا ننشینید.
وزیر ارتباطات در ادامه پس از پخش تصاویری از وضعیت نامناسب تحصیل دانش‌آموزی 
در سیستان  وبلوچستان که به دلیل نبود اینترنت در محل زندگی ناچار بود روزها خود را به بالای 
تپه‌ای برســاند، در پاســخ به این سؤال که »کی از مردم خجالت کشــیده‌اید« گفت: وقتی نتوانم 
خواسته مردم را تأمین کنم، خجالت می‌کشم اما الزاماً با پول داشتن همه‌چیز درست نمی‌شود 

در کنار پول باید عقل هم وجود داشته باشد.
 وی افــزود: برنامــه ششــم توســعه بــه وزارت ارتباطات تکلیــف کرده اســت تا پایــان برنامه، 
۸۰ درصد روســتاهای بالای ۲۰ خانوار  به اینترنت پرسرعت وصل شود. وقتی وزیر شدم کمتر از 
۴ هزار روستا اینترنت داشتند. در ابتدای دولت تدبیر و امید تقریباً تعداد روستاهای متصل صفر 
بود. یادتان هست که چه های‌وهویی راه افتاد که چرا اینترنت را به روستاها می‌برید. الان فضا این 

است که چرا ۹۵ درصد روستاها متصل هستند و این عدد به ۱۰۰ درصد نرسیده است.
آذری جهرمی ادامه داد: امروز نزدیک به ۴۰ هزار روستا به اینترنت پرسرعت متصل شده‌اند. 
۵ هزار روستا هنوز متصل نیستند و تک‌تک بچه‌های آن روستاها را بچه‌های خودمان می‌دانیم. 
من خوشــحالم که این پارادایم عوض‌شده است؛ پارادایمی که رفتن اینترنت به روستا را برنامه 

۲۰۳۰ می‌دانست، امروز تبدیل‌شده است به پارادایمی که چرا تمام روستاها متصل نیستند.
وزیــر ارتباطــات در جمع‌بندی ســخنانش در این صندلی داغ گفت: یادتان هســت ســال ۹۶ 
علیه اســتارتاپ‌ها شب‌نامه پخش می‌کردند و آن‌ها را عامل نفوذ می‌خواندند و حتی استارتاپ 
ویکندها را برهم می‌زدند؟ امروز می‌بینیم که نهادهای انقلابی هم در راستای نهضت استارتاپی 

و راه‌اندازی وی سی حرکت می‌کنند. این‌یک تغییر انگاره بزرگ است. این ماندگار خواهد بود.
وی افزود: یادتان هست یک کسب‌وکار استارتاپی که می‌رفت در شهرستان و یا شهر دیگری و 
می‌خواست کسب‌وکاری را تغییر دهد با چوب و چماق سنتی‌ها مواجه می‌شد؟ امروز در شرایط 

کرونا همان‌ها دست به دامن استارتاپ‌ها هستند. این هم یک تغییر انگاره بزرگ است.
آذری جهرمی در خاتمه گفت: یک روزی خیلی‌ها مخالف VOD ها بودند، اما می‌بینیم که 
آن‌ها امروز ویدئوهایی با آش و شــکلات درســت می‌کنند و بر بستر VOD های کشور آن را توزیع 
می‌کنند. چون به این جمع‌بندی رســیده‌اند که ســاختار سنتی دیگر کار نمی‌کند و باید در فضای 

مجازی و شبکه‌های اجتماعی حضورداشته باشند.‌


