
مهدی محمدی دبیر ســتاد توســعه اقتصــاد دیجیتال 
و هوشمندســازی معاونــت علمــی و فنــاوری ریاســت 
جمهــوری از برنامه‌ریزی برای شناســایی و احراز هویت 
متخصصــان حــوزه امنیــت و هکرهــای کلاه ســفید در 
راســتای ساماندهی فعالیت این افراد در کشور خبر داد 
و گفــت: با این اقدام امکان بازاریابــی و جذب این افراد 
از طریق شرکت‌هایی که نیاز به متخصص امنیت دارند 
فراهم می‌شود؛ در پی این اقدام، نظر کارشناسان حوزه 
فناوری و اطلاعات امنیت سایبری را در این زمینه جویا 

شدیم.
ëëبه رسمیت شناختن هکرهای کلاه سفید

میلاد نوری کارشناس فناوری اطلاعات اعتقاد دارد 
‌هکرهای کلاه ســفید همــان توانمندی‌ و اســتعدادهای 
هکرهــای کلاه ســیاه را دارند، امــا از توانمندی‌های خود 
در جهت بهبود سیستم‌ها و رفع مشکلات و ضعف‌های 
امنیتی کشف شده استفاده می‌کنند و برخلاف هکرهای 
کلاه ســیاه و هکرهــای انتحــاری قصــد خرابــکاری در 
سیســتم‌ها  ندارنــد. نــوری گفــت: این هکرها بــه اصول 
اخلاقــی بســیار پایبند هســتند و حضــور و فعالیت آنها 
حتی به‌صورت ناشــناس بســیار مفید و کارآمد اســت و 
زمانی که یک هکر انتخاب می‌کند که کلاه ســفید باشد، 
نبایــد نگــران فعالیــت او در هر قالب )حتــی به‌صورت 
ناشــناس( بــود. نــوری دربــاره ســاماندهی و شناســایی 
هکرهای کلاه ســفید نیز گفت: در دنیا بسیاری از هکرها 
)چــه کلاه ســفید و چــه کلاه ســیاه( معمــولاً به‌صــورت 
ناشــناس یا با اسم مســتعار فعالیت می‌کنند .بنابراین 
این گروه از »شناسایی«، »ساماندهی« و »احراز هویت« 
اســتقبال نمی‌کننــد و فرصت اســتفاده از پتانســیل این 
گــروه از هکرهــا کــه ترجیــح‌ می‌دهنــد، ناشــناس باقی 
بمانند از بین می‌رود. وی افزود:  گروهی از کلاه سفیدها 
هم بــه انتخاب خــود با هویت مشــخص در ایــن حوزه 
مشــغول فعالیــت هســتند و حتــی با برخی شــرکت‌ها 
در جهــت شناســایی نقاط ضعف و آســیب‌پذیری‌های 
امنیتــی آنها قرارداد تجــاری دارند. نــوری  با بیان اینکه 
دسترســی بــه هکرهای کلاه ســفید با هویت مشــخص 
هم کار ســختی نیست، گفت: شرکت‌ها یا سازمان‌هایی 
که قصد داشــته باشند از همکاری آنها در جهت محک 
زدن سیســتم‌های خود بهره ببرند مســیر سختی پیش 
رو ندارنــد. بنابراین در صورت اســتقبال این گروه از کلاه 
ســفیدها هم از این طرح صرفاً شناسایی و احراز هویت 
کمک قابل توجهی به افزایش اســتفاده از ظرفیت‌های 

این گروه نخواهد کرد.  این کارشــناس فناوری اطلاعات 
افــزود: به‌ نظرم به‌ جای شناســایی و احــراز هویت، باید 
در جهــت رفــع مشــکلات فعــالان شــناس و ناشــناس 
این حوزه قدم برداشــت، چرا که یکی از مشــکلات کلاه 
ســفیدها در کشــور ما ترس از برخوردهای بعدی است، 
همان‌طــور که قبــاً در شــبکه‌های اجتماعی شــاهد آن 
بودیــم حتی شــرکت‌های خصوصــی، پــس از دریافت 
گــزارش آســیب‌پذیری از ســوی یک متخصــص و پس 
از رفــع آن، برای شــانه خالی کردن از مســئولیت‌پذیری 
و اهــدای پاداش )که در دنیا مرســوم اســت( و... افراد را 
بــه اقدام حقوقــی بعدی تهدید می‌کننــد. این موضوع 
باعــث می‌شــود خیلــی از ایــن افــراد در صورت کشــف 
یک آسیب‌پذیری در سیســتم‌های مرتبط با سازمان‌ها 
و نهادهــا که کمتــر به ایــن موضوع علاقه‌مند هســتند، 

به‌جای گزارش موضوع از کنار آن بگذرند.
نوری با اشاره به اینکه در قوانین جرایم رایانه‌ای نیز 
بندهای مختلفــی وجود دارد که ســازمان‌ها و نهادها با 
استناد به آنها می‌توانند علیه هکر کلاه سفید اعلام جرم 
کننــد، گفت: مواد ۷۲۹ و ۷۳۰ از جمله قوانین هســتند، 
به‌عنوان مثال در ماده ۷۲۹ آمده اســت: هرکس به‌طور 
غیرمجاز به داده‌ها یا ســامانه‌های رایانه‌ای یا مخابراتی 
کــه به وســیله تدابیــر امنیتی حفاظت شــده دسترســی 
یابــد، به حبــس از 91 روز تا یک ســال یا جــزای نقدی از 
پنج تا 20 میلیون ریال یا هر دو مجازات محکوم خواهد 
شــد، یا اینکه در ماده ۷۳۰ آمده اســت: هر کس به طور 
غیرمجاز محتوای در حال انتقال ارتباطات غیرعمومی 
امــواج  یــا  مخابراتــی  یــا  رایانــه‌ای  ســامانه‌های  در 
الکترومغناطیسی یا نوری را شنود کند، به حبس از 6 ماه 
تــا دو ســال یا جزای نقدی از 10 تــا 40 میلیون ریال یا هر 
دو مجازات محکوم خواهد شد. وی  گفت: مشکل دیگر 
این اســت که در ایران، هکر کلاه ســفید از طرف بسیاری 
از شــرکت‌های خصوصی، نهادها و سازمان‌ها به‌عنوان 
شــغل به‌رسمیت شناخته نمی‌شــود و وقتی گزارشی از 
وجود آسیب‌پذیری یا ضعف امنیتی ارائه می‌دهد به او 
طبق روال دنیا حق‌الزحمه یا پاداش پرداخت نمی‌کنند 
و بایــد به این موضوع مهم توجه جدی کرد، چرا که اگر 
یک هکر کلاه سفید از توانایی خود به کسب درآمد نرسد 

ممکن است به یک هکر کلاه سیاه تبدیل شود.
نوری درباره اینکه برای رفع مشــکلات چه باید کرد، 
گفت: برای رفع مشکلات عمده فعالیت کلاه سفیدهای 
شناس و ناشناس باید از پلتفرم‌های شناسایی و گزارش 
اشــکال )بــاگ بانتــی( که چند نمونــه ایرانی نیــز وجود 
دارد، اقــدام و از آنهــا حمایــت و حتی به گســترش آنها 

کمــک کــرد؛ اســتفاده از رمزارزها به‌عنوان روشــی برای 
پرداخت ناشــناس به هکرهای کلاه سفید علاقه‌مند به 
ناشــناس ماندن را باید پذیرفت تا درکنار افراد شناس، 
از پتانســیل و ظرفیــت غیــر قابل انکار بخش ناشــناس 
ایــن جامعه نیــز اســتفاده کرد.ایــن کارشــناس فناوری 
اطلاعات اعتقاد دارد باید ظرفیت اســتفاده از این افراد 
در سازمان‌ها‌ و نهادهای دولتی ایجاد شود و شرکت‌های 
خصوصی را  به این موضوع تشــویق کــرد و آنها را برای 
حضــور در پلتفرم‌هــای باگ بانتــی آمــوزش داد.نوری 
گفــت: بایــد از نظــر حقوقی نیــز از هکرهای کلاه ســفید 
شــناس و همچنین از هکرهای کلاه ســفید ناشناس در 
صورت شناسایی حمایت کرد تا شرکت‌های خصوصی 
و ســازمان‌ها و نهادها بعد از دریافت گزارش، علیه این 
افــراد اقــدام به جرم نکننــد. وی افزود: اگر روزی شــاهد 
حضور ســازمان‌های دولتی در پلتفرم‌هــای باگ بانتی 
بودیم که هر هکر کلاه ســفیدی فارغ از شــناس بودن یا 
ناشــناس بودن بتواند آن را بررسی کند و بدون دردسر، 
حــق الزحمه دریافت کنــد، می‌توانیم مدعی شــویم از 

عمده ظرفیت این حوزه بدرستی استفاده می‌کنیم.
ëëپرداخت حق الزحمه و پاداش

کاظــم فلاحی کارشــناس امنیــت ســایبری  معتقد 
اســت،این اقدام معاونــت علمی و فنــاوری در صورت 
تــوان ظرفیــت  از  داشــتن ســازوکار درســت می‌توانــد 

هکرهای کلاه سفید داخلی بخوبی استفاده کند.
فلاحــی گفــت: اگــر هــدف صرفــاً شناســایی و احراز 
هویــت هکرهای کلاه ســفید باشــد بــرای بخش امنیت 

ســایبری کشــور هیچ فایده‌ای نــدارد، چــون آنها حاضر 
نیســتند با دولت و حاکمیت ارتباط مســتقیمی بگیرند 
و خــود را با آنهــا درگیر کنند، چون به علت برخوردهای 
پیشــین ســازمان‌ها حس اعتماد از بین رفته است. وی 
با بیــان اینکه این اقدام خود بــا چالش‌هایی نیز روبه‌رو 
خواهد بود، گفت: متأســفانه چالشی که وجود دارد این 
اســت وقتی حاکمیت دنبال شناســایی هکرها چه کلاه 
سفید و کلاه سیاه باشد، این حس ایجاد می‌شود که آنها 
تنها به‌دنبال تهیه دیتابیسی از هکرها هستند تا اگر فردا 
روزی مشکلی پیش آمد، آن را گردن این گروه بیندازند.

این کارشــناس امنیت ســایبری با اشــاره به اینکه به 
نظر نمی‌رسد هکرهای کلاه سفید از این اقدام استقبال 
کنند، افزود: مگر اینکه معاونت علمی و فناوری ریاست 
جمهــوری برنامــه‌ای بــرد- بــرد را پیاده‌ســازی کند، به 
عبارتی کلاه سفیدها به شرطی احراز هویت می‌شوند که 
کاری به آنها سپرده شود و درآمدزایی کنند و مزیتی برای 
آنها داشته باشد و حمایت شوند.  این کارشناس امنیت 
سایبری اعتقاد دارد احترام و روی خوش نشان دادن به 
هکرهای کلاه ســفید خط قرمز آنهاســت و انتظار دارند 
وقتی باگی را شناسایی می‌کنند نه تنها به آنها با احترام 
رفتار شــود، بلکــه پاداشــی دریافت کنند. ایــن در حالی 
است که در کشور ما برعکس است و سازمان‌ها و نهادها 
نه تنهــا روی خوش نشــان نمی‌دهند، بلکه علیه‌شــان 
اعلام جرم می‌کنند. وی گفت: هکرهای کلاه ســفید که 
قصد تخریب ندارند و اگر آنها به‌دنبال تخریب بودند که 
آسیب‌پذیری را به سازمان‌ها یا نهادهای مربوطه اعلام 

نمی‌کردنــد. آنها می‌توانســتند به طریق دیگــری اقدام 
کرده و برای ســازمان مشکل ساز شــوند. کاظمی افزود: 
باید ســازمان‌ها و نهادها دید خود را درباره این دسته از 
هکرها بهتر کنند دقیقاً مانند امریکا؛ وزارت دفاع امریکا 
برای اینکه باگ‌های خود را شناسایی کند، پلتفرمی باگ 
بانتــی به‌نــام Hack the Pentagon را راه‌انــدازی کرده و 
به هر کســی که باگی را شناســایی و اطــاع دهد، پاداش 
پرداخــت می‌کنــد و باید گفــت این رونــد از ســال 2010 
ادامه دارد و حتی دیگر شرکت‌های بزرگ مانند گوگل و 

فیسبوک و... نیز از این اقدام استقبال می‌کنند.
ایــن کارشــناس معتقــد اســت وضعیــت ســایبری 
کشــورمان خوب نیست ،اکنون سازمانی نمی‌تواند ادعا 
کند که تاکنون هک نشــده است و گاهی هم خبرهایش 
منتشر می‌شود. بنابراین برای شناسایی آسیب‌پذیری‌ها 
باید دســت به دامن هکرهای کلاه سفید شد چون فقط 
آهــن، آهــن را می‌بــرد . براین اســاس قبل از ایــن که در 
ســازمان‌ها و نهادهــا اقدام‌های تخریبــی صورت بگیرد 
هکرهای کلاه ســفید می‌توانند آنها را شناســایی کرده و 
مانع تخریب شوند.پارسا یوسفی دیگر کارشناس امنیت 
سایبری اعتقاد دارد که شناسایی و احراز هویت هکرهای 
کلاه ســفید که بــه‌ دنبال شناســایی آســیب پذیری‌های 
فضای ســایبری و رفع آنها هســتند بــرای بخش امنیت 
شــرکت‌ها هیــچ آورده‌ای نــدارد .بنابراین بــه نظرم اگر 
هکرهای کلاه سفید از طریق پلتفرم‌های باگ بانتی که 
در کشــور ما هم شــکل گرفته دور هم جمع شــوند بهتر 
است. یوســفی گفت: هم اکنون ســه پلتفرم باگ بانتی 
به‌نام‌هــای »راورو«، »بــاگ دشــتی« و »کلاه ســفید« در 
کشــور فعــال هســتند و هکرهــای کلاه ســفید می‌توانند 
در آنجــا احــراز هویــت شــوند و رابــط بیــن شــرکت‌ها و 
ســازمان‌هایی که نیاز به شناسایی آســیب‌پذیری دارند، 
باشند.این کارشناس با بیان اینکه هنوز مشخص نیست 
که ساز و کار معاونت علمی و فناوری ریاست جمهوری 
بــرای احــراز هویت و شناســایی و ســاماندهی هکرهای 
کلاه سفید چیســت، افزود: مجوز راه‌اندازی پلتفرم‌های 
بــاگ بانتــی را مرکــز افتــای ریاســت جمهــوری صــادر 
می‌کند و با این اقدام اگر ســازمان‌ها و نهادها نســبت به 
اهداف اســتفاده از هکرهای کلاه ســفید اشنا باشند، این 
پلتفرم‌ها بهترین جا برای استفاده از آنها برای شناسایی 
آسیب پذیرهایی حتی در بخش زیرساخت‌های حیاتی 
کشــور اســت.وی اعتقاد دارد وقتی نهادی از طریق این 
پلتفرم‌هــای بــاگ بانتــی بــرای شناســایی آســیب‌های 
امنیت سامانه و سایت و... خود استفاده می‌کند، مسئول 

پلتفرم و مورد اطمینان خواهد بود.
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سوسن صادقی
خبرنگار

تعداد مشترکان پهن‌باند سیار از 
۷۷ میلیون عبور کرد

تعداد مشــترکان اینترنـــــــت پهن‌باند ثابت تا پایان 
سه ماهه سوم سال جاری به بیش از ۹ میلیون و ۷۱۸ 
هزار نفر و تعداد مشترکان پهن‌باند سیار نیز به بیش 

از ۷۷ میلیون و ۷۰۶ هزار نفر رسیده است.
به گزارش »ایران« تعداد مشترکان اینترنت پهن‌باند 
طبــق آخریــن آمــار منتشرشــده در ســازمان تنظیم 
مقررات و ارتباطات رادیویی )رگولاتوری( تا پایان سه 
ماهه ســوم ســال جاری، به ۸۷ میلیون و ۴۲۵ هزار و 
۳۲۴ رسیده که شامل ۷۷ میلیون و ۷۰۶ هزار و ۸۸۵ 
مشــترک اینترنت پهن‌باند ســیار و ۹ میلیــون و ۷۱۸ 
هزار و ۴۳۹ مشترک اینترنت پهن‌باند ثابت می‌شود.
ایــن در حالــی اســت که تا پایــان ســال ۱۳۹۸، تعداد 
مشــترکان اینترنت پهن‌باند، ۷۸ میلیون و ۱۶ هزار و 
۴۳۳  و شامل ۶۸ میلیون مشترک اینترنت پهن‌باند 
سیار و ۹ میلیون مشترک اینترنت پهن‌باند ثابت بود.
مطابــق این آمــار، ضریب نفوذ اینترنــت پهن‌باند تا 
پایان ســه ماهه ســوم ســال ۱۳۹۹، بــه ۱۰۴.۰۶ درصد 
رســیده کــه ۹۲.۴۹ درصد آن مربــوط به ضریب نفوذ 
اینترنــت پهن‌بانــد ســیار و ۱۱.۵۷ درصــد مربــوط ‌به 
ضریــب نفــوذ اینترنــت پهن‌بانــد ثابــت اســت و در 
مقایســه بــا آمــار  ۸۳.۰۵ درصــدی پهن‌باند ســیار و 
۱۰.۸۶ درصــدی پهن‌بانــد ثابــت در ســال ۱۳۹۸، بــا 

افزایش روبه‌رو شده است.

پیگیری وزارت ارتباطات برای 
رایگان شدن اینترنت معلولان 

وزیــر ارتباطــات و فنــاوری اطلاعــات در واکنــش بــه 
درخواســت یــک کارآفریــن، از پیگیری بــرای رایگان 

شدن اینترنت برای معلولین خبر داد.
بــه گــزارش ایســنا وحیــد رجبلــو، کارآفریــن ایرانی و 
بنیانگذار یک استارتاپ است که تنها 2 درصد بدنش 
توانایی حرکت دارد. او در توئیتر نوشت: لطفاً اینترنت 
را بــرای معلولین رایگان کنید. مســتمری ماهی ۱۲۰ 
هــزار تومان بهزیســتی کفاف خریــد اینترنت را حتی 
برای یادگیری مهارتی نمی‌دهد. افراد معلول با انواع 
مشکلات اجتماعی و تبعیض‌ها و شهر نامناسب در 
خانه حبس هستند. تنها راه ارتباط ما اینترنت است، 
لطفاً برای ما کاری کنید. درهمین راستا محمدجواد 
آذری جهرمی در پاسخ به توئیت او عنوان کرد: تو به 
خاطــر توانایی‌هایت آنقدر معروف هســتی که دیروز 
از چنــد کشــور و از راه‌های مختلف توئیــت تو را برایم 
فرســتادند. به محــض دیدن پیام، پیگیری را شــروع 
کردیــم. باید یکســری مجوز بگیریــم. مطمئن باش 
تمام تلاش‌مــان را می‌کنیم تا به وظیفه‌مــان درباره 

شما و سایر معلولین عمل کنیم. 
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کارشناسان حوزه امنیت سایبری در گفت و گو با »ایران«:   

هکرهای کلاه سفید به حمایت حقوقی نیاز دارند 
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