
بــه‌ دنبــال حملــه ســایبری بــزرگ بــه اپراتــور 
پایپ‌لایــن«  »کولونیــال  ســوخت  لولــه   خــط 
امریــکا)Colonial Pipeline(، حالا »جو بایدن« 
رئیس‌جمهوری این کشــور یک فرمــان اجرایی 
را صــادر کــرده اســت کــه ایــن دســتورالعمل، 
یک نقشــه راه جدید برای دفاع ســایبری کشــور 
محسوب می‌شود. به موجب این فرمان اجرایی 
و بــا مدرن شــدن امنیت ســایبری ملــی امریکا، 
شــرکت‌های خصوصــی و دولتی کشــور در برابر 

حمله‌های سایبری ایمن‌تر خواهند شد.
استانداردهای دیجیتال جدید��

لولــه  خــط  اپراتــور  شــرکت  گذشــته  هفتــه  در 
حملــه  مــورد  امریــکا  پایپ‌لایــن«  »کولونیــال 
سایبری قرار گرفت و با مختل شدن سیستم‌‌های 
فناوری اطلاعات این شرکت بر اثر حمله هکری، 
تمام عملیات این خط لوله انرژی متوقف شــد. 
»کولونیال پایپ‌لاین« بزرگ‌ترین شــرکت خط 
لوله محصولات پالایشی امریکا به شمار می‌رود و 
روزانه بیش از ۱۰۰ میلیون گالن سوخت از طریق 
سیســتم این خط لوله منتقل و توزیع می‌شــود. 
این خــط لوله تأمین‌کننــده حــدود ۴۵درصد از 
کل سوخت مصرفی در ایالت‌‌های ساحل شرقی 
امریکا است و حمله هکری جدید با توجه به این 
که امریکا در آستانه سفرهای تابستانی قرار دارد، 
دردســرهای زیادی ایجاد کرده و بهای ســوخت 
هــم در این منطقه بالاتر رفته اســت.این اتفاق، 
زمینه ســاز صــدور فرمــان اجرایی»جــو بایدن« 
شــد که به موجب آن و با همکاری بیشتر بخش 
دولتی و خصوصی، امنیت سایبری امریکا ارتقا 
می‌یابد و شرکت‌ها در آینده در مقابل رخنه‌های 
اطلاعاتی و... ایمن‌تر می‌شــوند. در واقع بایدن، 
پروســه  بخشــیدن  ســرعت  بــرای  را  راهــکاری 
اشتراک گذاشتن اطلاعات با آژانس امنیت ملی 

امریکا ارائه داده است.
اســتانداردهای  یکســری  اجرایــی  قانــون  ایــن 
ایمنــی دیجیتــال را بــرای آژانس‌های فــدرال و 
پیمانکارانــی ایجــاد می‌کنــد کــه نــرم افزارها را 
بــرای دولــت فــدرال توســعه می‌دهنــد. یکی از 
این استانداردهای اجباری، اعمال احراز هویت 
چند عاملی اســت یعنی برای ورود به سیستم، 

مصــرف کننــدگان مجبور می‌شــوند کــد دوم را 
بــرای ورود به سیســتم وارد کنند. درواقع نقشــه 
راه »جــو بایــدن«، دولت فدرال را به ســمت به 
روزرســانی برای ایمن کردن سرویس‌های ابری 
و ســایر زیرســاخت‌های سایبری ســوق می‌دهد 
و احراز هویــت و رمزگذاری چند عاملی را مجاز 
می‌کند و همچنین ســطح امنیت نرم افزارهای 

فروخته شده به دولت را نیز ارتقا می‌دهد.
یک فرمان و سه گام��

 فرمــان اجرایی »جو بایــدن« در واقــع گام‌های 
ویــژه‌ای برای »قبــل، حین و پــس از یک حمله 
ســایبری« برداشــته اســت. در زمینه اقدام های 
قبــل از حملــه ســایبری، بایــد گفــت کــه دولت 
امریــکا اســتانداردهای امنیتــی نــرم افزارهــای 
دولتــی  آژانس‌هــای  و  می‌بــرد  بــالا  را  تجــاری 
تنهــا محصولاتــی را خریــداری خواهنــد کرد که 
بالاترین سطح امنیتی را داشته باشند. بنابراین 
کمپانی‌های تولیدکننده نرم افزارها در این زمینه 
تــاش بیشــتری خواهند کــرد تــا محصولاتی با 
کمترین میزان باگ و آسیب‌پذیری را روانه بازار 
کننــد چــرا کــه دوام آنها در بــازار تجــاری در گرو 
همین موضوع خواهد بود.»جو بایدن« امیدوار 
اســت که بخش خصوصی نیز برای حفاظت از 
خــود در برابر مجرمان ســایبری همیــن رویه را 
در پیــش بگیرد. از آنجــا که هکرها از ضعف‌ها و 
باگ‌های موجود در نرم افزارها بیشــترین بهره 
را می‌گیرنــد بنابراین هدف نهایی این اســت که 

مانع وجود چنین باگ‌هایی شود.
در حیــن حملــه ســایبری نیــز پیشــنهاد دولت 
بایدن، سیستم »گزارشگری بهتر« است، یعنی 
از شرکت‌های خصوصی خواسته شده تا هرگونه 
حمله ســایبری را به دولت اطلاع دهند که البته 
در گام نخســت، ایــن موضــوع اجباری نیســت 
اما دولــت می‌خواهد دفترچه‌ای بــرای گزارش 
هک‌هــا تنظیــم کنــد و ســپس کنگــره می‌تواند 
قانونــی را تصویــب کند کــه شــرکت‌ها ملزم به 

گزارش هک‌ها و حمله‌های سایبری شوند.
»جیمــز لوئیــس«، متخصص امنیت ســایبری 
در مرکــز مطالعــات اســتراتژیک و بین‌المللــی 
در واشــنگتن نیز گفــت: اگر شــرکت‌ها حقیقت 
را نگوینــد، مســئول خواهند بــود. امــروزه دامنه 
جنگ به میدان ســایبری کشــیده شده و بیش از 

همه زیرساخت‌های انرژی در تیررس مجرمان 
ســایبری قرار دارد به همین دلیل هم باید همه 
آســیب پذیری‌های نرم افزاری به دولت ایالات 
متحده گزارش شود تا بتوان علاج واقعه قبل از 
وقوع کرد و به این ترتیب کمتر شــاهد عملیات 

موفقیت‌آمیز هکرها باشیم.
درواقــع ایــن فرمــان اجرایــی، ارائــه دهنــدگان 
خدمــات فنــاوری اطلاعات را ملــزم می‌کند که 
هرگونه نقض امنیت ســایبری که ممکن اســت 
بر شــبکه‌های ایــالات متحده تأثیر بگــذارد را به 
دولــت اطلاع دهنــد و برخــی موانع قــراردادی 
نیز که ممکن است ارائه دهندگان این خدمات 
را از پرچــم دار کردن این حمــات برحذر دارد، 

برطرف خواهد شد.
دولــت »بایدن« برای دوران بعــد از هک نیز در 
فرمــان اجرایــی خــود مــواردی را درنظــر گرفته 
است. به موجب این فرمان اجرایی، یک هیأت 
بررســی حادثــه امنیت ســایبری کوچــک ایجاد 
می‌شود. »هیأت بررسی ایمنی امنیت سایبری« 
متشکل از مقام های بخش دولتی و خصوصی 
خواهد بود که می‌تواند پس از حملات سایبری، 
بــرای تجزیه و تحلیل وضعیت و ارائه توصیه‌ها 
تشــکیل جلســه دهد و با تصویب یک سیســتم 
شناســایی و پاســخ بــه نقــاط نهایــی، اشــتراک 

اطلاعات در دولت فدرال را بهبود بخشد.
ایمنــی  ملــی  شــورای  هماننــد  هیــأت  ایــن 
حمل‌ونقل اســت که ســقوط هواپیما را بررسی 
می‌کنــد و از ایــن اطلاعــات بــرای جلوگیــری از 
حوادث بعدی اســتفاده می‌کند. البته چیزی که 
در ایــن فرمــان اجرایــی، چندان بــدان پرداخته 
نشده، این است که چگونه هکرهایی را که تقریباً 

همیشــه از خارج از کشــور می‌آیند، شناســایی و 
دستگیر و محاکمه کنیم.

عامل یک حمله سایبری بزرگ��
امــا چــه کســی مســئول حملــه بــه »کولونیــال 
پایپ‌لاین« اســت؟ تحقیقات نشان می‌دهد که 
این حمله توســط یــک گروه مجرمانه ســایبری 
موســوم به DarkSide انجام شــده و این شرکت 
را مجبــور به تعطیلــی حــدود 5500 مایل خط 
لولــه کرد کــه منجر به اختــال در تقریبــاً نیمی 
حملــه  ایــن  شــد.  شــرقی  ســاحل  ســوخت  از 
ســایبری از دســته هک‌های باج افزاری به شمار 
می‌رود و حتی گفته می‌شــود شرکت »کولونیال 
پایپ‌لاین« مجبور شــده اســت برای ازسرگیری 
کار خــود حــدود ۵ میلیــون دلار بــاج ســایبری 
پرداخت کند، هرچند این شرکت تاکنون در این 
زمینه ســخنی نگفتــه و اف بی‌آی نیــز هنوز این 

موضوع را تأیید نکرده است.
در واقــع در حمــات بــاج افــزاری، فایــل هــا در 
یک دســتگاه یا شــبکه، رمزگذاری می‌شــوند که 
این موضوع منجر به غیرفعال شــدن سیســتم 
می‌شــود. مجرمانی که پشــت این نوع حملات 
ســایبری قرار دارنــد معمــولاً در ازای پس دادن 
اطلاعات یا عدم انتشــار داده‌ها باج می‌خواهند 
و در حملات سایبری بزرگی که تاکنون در امریکا 
رخ داده، دولت‌هــای خارجــی از جمله روســیه، 
چیــن و کره شــمالی بــه حملات ســایبری برای 

جاسوسی و خرابکاری متهم شده‌اند.
DarkSide که به‌عنوان گروه مســئول این حمله 
ســایبری در امریکا شناخته می‌شود درواقع یک 
تــازه وارد نســبی در بــازار حمــات بــاج افــزاری 
به‌شــمار مــی‌رود و یکــی از ده‌هــا گــروه تبهــکار 

ســازمان یافته اســت که به اخاذی سایبری روی 
آورده‌انــد. ایــن گــروه هکری نــه تنهــا اطلاعات 
قربانیــان را با رمزگذاری قفل کــرده و به گروگان 
می‌گیــرد بلکه شــرکت‌های قربانــی را تهدید به 
انتشــار اطلاعات آنها می‌کند. گفتنی اســت این 
گروه نیز همچون سایر گروه‌های مجرم سایبری، 
بــاج خواهی خــود را در قالب ارزهــای دیجیتال 
انجام می‌دهد.محققان با اشاره به آمار مطالبه 
باج این گروه هکری یادآور شــده‌اند که این، یک 
تجارت بســیار ســودآور اســت. گفته می‌شود در 
حملات قبلی، دارک ســاید از 200 هزار دلار تا 2 
میلیون دلار مطالبه باج داشته است که حالا این 
ارقام را افزایش داده به‌گونه‌ای که مطالعه اخیر 
 Palo Alto Networks شــرکت امنیت ســایبری
نشــان می‌دهد متوســط تقاضای بــاج این گروه 
هکــری هم اکنــون 850 هــزار دلار اســت و البته 
بالاترین میزان آن به 50 میلیون دلار هم رسیده 

است.
 DarkSide جالب اســت بدانید که گروه هکــری
قوانین مخصوص به خود را نیز دارد که آن را در 
وب سایت خود اعلام کرده است. برای این گروه 
سایبری هرگونه حمله سایبری به بیمارستان‌ها، 
مــدارس و ســازمان‌های غیرانتفاعــی و حتــی 
ســازمان‌های دولتی ممنوع اعلام شــده اســت. 
این گروه معتقدند حمله به شرکت‌های بزرگ 
و انتفاعی مانند »کولونیال پایپ‌لاین« یک بازی 
عادلانه اســت. این مجرمان اینترنتی حتی ادعا 
می‌کنند که بخشی از درآمد غیرقانونی خود را به 
مؤسســات خیریه اهدا می‌کنند هرچند برخی از 
گروه‌های هدف دریافت کننده کمک‌های مالی 

DarkSide هرگز این پول را قبول نمی‌کنند.

 میترا جلیلی
خبرنگار
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ابر رایانه سیمرغ فردا رونمایی می شود
مراســم رونمایی از ابررایانه سیمرغ، یکشنبه ۲۶ اردیبهشت با حضور وزیر ارتباطات و فناوری 
اطلاعات، رئیس دانشگاه امیرکبیر و مسئولانی از وزارت علوم و پژوهشگاه ارتباطات و فناوری 

اطلاعات در دانشگاه امیرکبیر برگزار می‌شود.
به گزارش »ایران«، وحید یزدانیان رئیس پژوهشــگاه ارتباطات و فناوری اطلاعات در این باره 
گفت: در آستانه افتتاح ابررایانه سیمرغ هستیم؛ موضوع توسعه ابررایانه چند سالی است که 
در کشــور ما شروع شده و البته دانشگاه صنعتی امیرکبیر در این زمینه پیشقدم بوده است. در 
همین حال چند مجموعه دانشــگاهی دیگر هم اقدامات خوبی در این حوزه انجام داده اند. 
رئیس پژوهشگاه ارتباطات و فناوری اطلاعات افزود: در جهان هزینه‌های هنگفتی در این زمینه 
انجام می‌شود و ابررایانه‌هایی با پردازش‌های زیاد و سنگین تولید شده و این موضوع به قدری 
اهمیت دارد که هر ســال ۵۰۰ ابررایانه بزرگ دنیا، رده‌بندی و اعلام می‌شــود.یزدانیان گفت: 
هم اکنون داشتن ابررایانه به یکی از مؤلفه‌های قدرت نرم تبدیل شده و هر کشوری که ابررایانه 
دارد، مســتقل اســت و خودش می‌تواند با ســرعت داده‌های خود را تحلیل کند و تصمیماتی 
دقیق و منطقی بگیرد که در نهایت منجر به افزایش رفاه مردم می‌شود.وی گفت: متخصصان 
و محققان ایرانی که احتیاج به پردازش ســنگین داده‌ها دارند، مجبورند از کشورهای صاحب 
این فناوری نوبت بگیرند و مدت‌ها در صف بمانند تا داده‌ها را برایشــان تحلیل کنند و گاهی 
اوقات این زمان شش ماه به طول می‌انجامد. این در شرایطی است که ما نیاز به اخذ سریع یک 

تصمیم داریم، اما تحلیل داده‌های ما زمان می‌برد.

 رشد ۲ برابری ضریب نفوذ تلفن‌همراه در کشور
در سال ۹۲ حدود ۶۴ میلیون مشترک تلفن‌ همراه در کشور وجود داشت که اکنون شمار آنها به 
بیش از ۱۲۷ میلیون مشترک با ضریب نفوذ حدود ۱۵۲ درصد رسیده است.به گزارش ایرنا، در 
این سال‌ها توسعه تلفن ثابت در ایران به دلایل انحصاری که در این حوزه وجود داشت، نتوانست 
آن‌طور که باید پیشرفت کند و به واسطه عقب‌ماندگی که در حوزه تلفن ثابت داشتیم، اینترنت 
ثابت هم نتوانست بر خلاف سایر نقاط جهان رشد منطقی خود را طی کند. با این حال ضریب 
نفوذ خدمات ارتباطی، یکی از بهترین شاخص‌های دسترسی به زیرساخت‌های کلیدی در کشور 
است. در سال ۹۲ مشترکان تلفن همراه در کشور ۶۴ میلیون مشترک بودند و اکنون این عدد به 
بیش از ۱۲۷ میلیون با ضریب نفوذ حدود ۱۵۲ درصد رسیده است. پوشش جاده‌ای )2G( از ۷۲ 
هزار کیلومتر اکنون به بیش از ۸۲ هزار کیلومتر رسیده، پوشش جاده‌ای نسل سوم ارتباطات نیز 
پیشــرفت چشمگیری داشــته و به بیش از ۵۶ هزار کیلومتر در ســال ۹۹ رسیده است.قبل از آغاز 
دولت دوازدهم و در سال ۹۵ حدود ۳۳ میلیون نفر مشترک ارتباطات پهن‌باند سیار بودند، این 

عدد اکنون به ۶۹ میلیون مشترک رسیده که رشد بیش از دو برابری را تجربه کرده است.

توشیبا هدف حمله سایبری قرار گرفت
یک منبع آگاه از حمله سایبری به کسب و کار اروپایی توشیبا خبر داد و شبکه NHK عاملان این 
حمله را گروه دارک ســاید معرفی کرد.به گزارش ایســنا، این همان گروهی اســت که اف بی‌آی 
عامل حمله باج افزاری به شرکت کلونیال پایپ لاین، بزرگترین اپراتور خط لوله سوخت امریکا 
معرفی کرده است. بر اساس گزارش رویترز، این شرکت ژاپنی اعلام کرد سرگرم تحقیق درباره 
احتمال هک شدن است. ارزش سهام توشیبا ۰.۲ درصد کاهش یافت.توشیبا روز جمعه افت 
۲۰ درصدی ســود عملیاتی در ســال مالی منتهی به مارس را گزارش و رشــد ۶۳ درصدی سود 
عملیاتی در سال مالی جاری را پیش‌بینی کرد. سود عملیاتی این شرکت با ۲۰ درصد کاهش، به 
۱۹۴.۴ میلیارد ین رسید. در همین حال بلومبرگ گزارش کرد صفحه وب متعلق به گروه دارک 
ســاید از دســترس خارج شده است. هنوز معلوم نیســت قطع دسترسی به این سایت به‌دلیل 
مشکل فنی بوده که در وب سیاه متداول است یا اقدامی از سوی مقامات اجرایی یا خود این گروه 
صورت گرفته است. این گروه با حمله باج افزاری که باعث کمبود سوخت در ایالت‌های شرقی 
امریکا شده، خشم کاخ سفید را برانگیخته است.دارک ساید دست‌کم هشت وب سایت در وب 
ســیاه دارد که یکی از آنها توسط این گروه برای استخدام هکرها و افشای نام قربانیانی استفاده 
می‌شود که حاضر نشده‌اند به این گروه باج دهند. هفت سایت دیگر برای میزبانی اطلاعات به 

سرقت رفته استفاده می‌شوند. 

با امضای یک فرمان اجرایی توسط»جو بایدن«


