
آنلایــن  آمــوزش  ســالانه  رویــداد  ســومین   
بین‌المللــی Cyber Polygon به‌منظــور تقویت 
امنیــت ســایبری در همــه ســطوح و بــا موضوع 
باج افزارهــا در امریــکا برپــا شــد تــا ســازمان‌ها، 
شــرکت‌ها و... را بــرای تبادل بهترین شــیوه‌های 
تأمیــن امنیت ســایبری در جهان گردهــم آورد. 
در ایــن رویــداد که توســط مرکز امنیت ســایبری 
و اینترپــل مجمــع جهانــی اقتصــاد پشــتیبانی 
می‌شــود، تلاش شــد با ارائــه راهکارهایــی برای 
توســعه ایمــن اکوسیســتم دیجیتــال، جهــان از 
خطــرات بــاج افزارهــا آگاه شــود و عــاوه بر آن، 
آموزش در کانون توجه قرار بگیرد. با شیوع کرونا 
و افزایــش حضــور کاربــران در فضــای مجــازی، 
میزان حملات باج افزاری رشــدی سریع داشته 
اســت به همین دلیل این موضــوع به‌عنوان تم 

اصلی این رویداد سایبری انتخاب شد.
هر 2 ثانیه یک حمله باج افزاری��

امنیت ســایبری یکی از مهم‌تریــن موضوعات 
جهان اســت که به‌دنبــال شــیوع کرونا اهمیت 
آن دوچنــدان شــده اســت. همزمــان با شــتاب 
بیشتر دیجیتالی شدن جهان، دنیا بیشتر به هم 
متصل شده است و تنها یک لینک آسیب پذیر 
کافی اســت تا دومینــو وار، کل سیســتم را از کار 

بیندازد.
کمپانی Cybersecurity Ventures گزارش داد 
که میــزان زیان ناشــی از کل جرایم ســایبری تا 
ســال 2025 به 10.5 تریلیون دلار خواهد رســید 
درحالــی کــه ایــن رقم تــا پایــان 2021 حــدود 6 

تریلیون دلار خواهد بود.
افزارهــا  بــاج  کمپانــی،  ایــن  گــزارش  طبــق 
سریع‌ترین رشد را در میان جرایم سایبری دارند 
و انتظار می‌رود تا یک دهه دیگر هر 2 ثانیه یک 
حمله باج افزاری به کسب و کار، مصرف کننده 
 )IOT(با وسایل مجهز به فناوری اینترنت اشیا
صورت بگیــرد. درحالی کــه در ســال 2021 این 
حمله‌هــا هر 11 ثانیه یک بــار رخ می‌دهد و این 
رقــم در 2016 هــر 40 ثانیه یک حمله ســایبری 
بود. بنابراین عجیب نیست که در رویداد 2021 
Cyber Polygon چنیــن موضوعــی در کانــون 

توجه قرار بگیرد.

طبق این گزارش، تا سال 2031 میزان هزینه 
سالانه ناشــی از زیان باج افزارها در جهان از 
مــرز 265 میلیارد دلارعبــور می‌کند و یکی از 
دلایــل آن افزایــش میزان دیتا در دنیاســت. 
جهــان تــا ســال 2025 حــدود 200 زتابایــت 
دیتا بر زیرســاخت‌های خصوصی و عمومی 
ازجمله گوشــی‌های هوشــمند، لــپ تاپ‌ها، 
تبلت‌ها، وســایل مجهز به فنــاوری اینترنت 
اشــیا و... ذخیــره خواهــد کرد. میــزان دیتای 
ذخیره شده بر سیستم‌های ابری خصوصی، 
دولتــی و همچنین کمپانی‌های بزرگی مانند 
مایکروســافت،  گــوگل،  بــوک،  فیــس  اپــل، 
توئیتــر و... هم تا ســال 2025 به 100 زتابایت 
می‌رســد. همچنین طبق این گزارش، روزانه 
یک میلیــون نفر بــه تعداد کاربــران جهانی 
اینترنــت افــزوده می‌شــود بنابراین تــا پایان 
2022 حــدود 6 میلیــارد نفــر با دیتــا تعامل 
دارنــد و ایــن رقم که در ســال 2020 حدود 5 
میلیــارد نفــر بوده تا ســال 2030 بــه بیش از 
7.5 میلیارد نفر خواهد رســید که این موارد 
زمینه افزایش تعداد حمله‌های ســایبری را 

فراهم می‌کند.
در این گزارش، به روند رشد باج افزارها نگاهی 
شده و آمده است این میزان زیان در سال 2017 
حــدود 5 میلیــارد دلار بــود که نســبت به 325 
میلیون دلار ســال 2015، رشد 15 برابری را طی 
دو ســال نشــان می‌دهد. این میزان خسارت در 
سال 2018 به 8 میلیارد دلار و در سال 2019 هم 
به 11.5 میلیارد دلار رســید. میزان ضرر جهانی 
ناشــی از بــاج افزارها تا پایان ســال 2021 هم به 
20 میلیارد دلار می‌رســد که نشــان از رشــد 57 

برابری نسبت به سال 2015 دارد.
اینترنــت  بــه  مجهــز  دســتگاه‌های  و  وســایل 
اشــیا)IOT(، تــا ســال 2025 حــدود 75درصد 
از 55.7 میلیــارد وســیله متصل بــه اینترنت را 
تشــکیل می‌دهنــد و این رقــم تا ســال 2031به 
حــدود 200 میلیــون وســیله می‌رســد و هریک 
می‌تواند هدفی مناسب برای حمله باج افزاری 
باشــد. حــال تصور کنیــد ایــن بــاج افزارها یک 
اتوبــوس، قطار یا خودروی خــودران را در آینده 
مــورد حملــه قــرار دهند کــه قطعــاً فاجعه‌ای 
بــزرگ رخ خواهــد داد. بهتــر اســت بدانیــد که 

7مــورد از هــر 10بدافــزار، بــاج افــزار هســتند و 
کسب و کارها هرسال 75 میلیارد دلار درنتیجه 

باج افزارها ضرر می‌کنند.
طبــق ایــن گــزارش، بــا شــیوع کرونــا حمــات 
فیشــینگ ایمیــل هم 600 درصد رشــد داشــته 
اســت که بیشتر با تظاهر به اینکه پیامی ازسوی 
کنتــرل  یــا مرکــز  ســازمان جهانــی بهداشــت 
بیماری‌های وگیردار اســت، کاربر را به کلیک بر 
ایمیل و باز کردن آن تشــویق می‌کند و سیستم 
وی آلــوده می‌شــود. بیشــتر بدافزارهــا توســط 
ایمیــل ارســال می‌شــوند و تعــداد بدافزارهای 

موبایلی بویژه اندروید هم روبه افزایش است.
Cyber Polygon در یک نگاه��

ایــن رویــداد منحصــر   2021 Cyber Polygon
بــه فــرد در زمینــه امنیــت ســایبری، ترکیبی از 
بزرگ‌تریــن تمریــن آموزش فنی جهــان برای 
تیم‌های سازمانی است و شامل یک کنفرانس 
آنلاین بــرای مخاطبــان گســترده و یک بخش 
ســایبری  امنیــت  کارشناســان  بــرای  عملــی 
ازجمله مقامات ارشد سازمان‌های بین‌المللی 
بــر  عــاوه  می‌شــود.  برجســته  شــرکت‌های  و 
ســخنرانی‌ها، یک شبیه‌ســازی نیز انجام شد تا 
میــزان آمادگــی شــرکت کننــدگان در برابر یک 
حمله سایبری واقعی مورد سنجش قرار بگیرد.
شرکت استراتژیک مدیریت ریسک دیجیتال 
BI.ZONE که پیش از این شیوع ویروس کرونا 
را شبیه‌ســازی کــرده بود و ما اکنــون به‌صورت 
واقعی با آن دست به گریبان هستیم، امسال 
نیــز در نشســت Cyber Polygon 2021 آینده 
ترسناکی را برای دنیای دیجیتال و باج افزارها 
را مخرب‌تــر از چیــزی کــه ما فکــر می‌کنیم به 

تصویر کشید.
در ایــن رویــداد، ایــن بــار شبیه‌ســازی حملــه 
بــاج افــزاری بــه جریــان داده‌هــای دیجیتالی 
انجــام شــد و در یــک حمله ســایبری خیالی، 
از شــرکت کننــدگان خواســته شــد بســرعت 
بــه یــک حملــه هدفمنــد بــه زنجیــره تأمین 
شرکت پاسخ دهند. در این رویداد حدود 200 
سازمان ازجمله بزرگترین شرکت های مالی و 
فناوری، سازمان های قانونگذار، کمپانی‌های 
ارتباطی و مخابراتی و انرژی از 48 کشور جهان 
مهارت‌های خود را در دفع تهدیدات سایبری 

آزمایــش کردنــد. حتــی یک خط مســتقیم با 
فضانوردانی که در ایستگاه فضایی بین‌المللی 
قراردارند ســازماندهی شــد. آنها نشان دادند 
همه داده‌های ایســتگاه فضایی بــا رمزگذاری 
محافظت می‌شود و حتی در صورت سرقت، 
نمی‌تــوان آنهــا را در حین انتقال رمزگشــایی 
کرد. امسال همچنین بیش از 7 میلیون بیننده 
از 78 کشــور جهان به پخش آنلاین جلســات 

تخصصی پیوستند.
امســال همچنین در این رویداد، کنفرانس‌های 
آنلایــن با عناوین »دنیای جدیــد - ارز جدید«، 
»جنــگ علیــه نــرم افزارهــا« و »قانونگــذاری 
بین‌المللی نت، یک نیاز اساســی« برگزار شــد. 
افرادی مانند »اســتیو وزنیــاک«، بنیانگذار اپل، 
»یورگــن اســتوک«، دبیــرکل اینترپــل، »راجــر 
هالبــر«، مشــاور ارشــد امنیــت مایکروســافت، 
»پیتر مــاورر«، دبیر کمیتــه بین‌المللی صلیب 
ســرخ، »مارک بارنت«، رئیس مســترکارد اروپا 
و»متیــو دیــل« معاون ارشــد کمپانــی Visa در 
ایــن رویدادها حضور داشــتند و درباره خطرات 
و تجربه خــود از مقابله با بــاج افزارها صحبت 
از 29  نیــز120 شــرکت  کردنــد. در ســال 2020 
کشــور در این رویداد حضــور یافتند و 5 میلیون 
تماشــاگر از 57 کشــور در نشســت‌های آنلایــن 

شرکت کردند.

یک سناریوی ترسناک��
 رویــداد امســال را»کلاوس شــواب«، بنیانگذار 
مجمــع جهانــی اقتصــاد افتتــاح کــرد و گفت: 
کمبــود امنیــت ســایبری بــه یک خطــر واضح 
و فــوری بــرای جامعــه جهانــی تبدیــل شــده 
اســت. به‌عنــوان مثــال در چنــد مــاه گذشــته 
شــاهد حملات بــاج افــزاری به بیمارســتان‌ها، 
زیرســاخت‌های حیاتی، سیستم های مدارس، 
شبکه برق و بســیاری دیگر از خدمات ضروری 
حمــات  پیامدهــای  شــهروندان  بوده‌ایــم. 
ســایبری را مســتقیماً احســاس می‌کننــد و این 
مشکلی نیســت که براحتی حل شود، حملات 
باج افزاری پیچیده اســت و مقابله با آن نیاز به 

رویکردی چندجانبه دارد.
وی از »پاندمی ســایبری« خبــر داد که از بحران 
کنونــی جهان یعنی پاندمــی کرونا خطرناک‌تر 
اســت و گفت: یک ســناریوی ترسناک از حمله 
ســایبری همــه جانبــه کــه باعــث توقــف کامل 
تأمین برق، حمل و نقل، خدمات بیمارســتان 
و بــه طــور کلــی جامعــه مــا می‌شــود. وی در 
رویــداد2020 نیــز بــر این موضــوع تأکیــد کرده 
و گفتــه بــود بایــد از بحــران کوویــد19 به‌عنــوان 
فرصتی بموقع برای افزایش مهارت محافظت 
از سازمان‌ها و افزایش امنیت سایبری استفاده 

کرد تا مانع پاندمی احتمالی سایبری شویم.
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روبات ها تولید محصولات سونی را در دست می گیرنددر سومین رویداد سالانه آموزش آنلاین بین المللی Cyber Polygon مطرح شد
ســونی پیش‌بینــی کرد با تغییر توجه این شــرکت به خدمات، روبات‌هــا تولید تلویزیون، 

تلفن‌های هوشمند و دوربین‌های این شرکت را برعهده می‌گیرند.
بــه گــزارش ایســنا، روزنامــه فایننشــال تایمز بــه نقــل از کیمیو ماکــی، مدیر کســب و کار 
محصولات الکترونیکی ســونی نوشــت: انتظار می‌رود خطوط تولیــد اتوماتیک هزینه‌ها 
در کارخانــه تلویزیون اصلی ســونی در مالزی را تا ســال مالــی ۲۰۲۳ به میزان ۷۰ درصد 
در مقایســه با سال ۲۰۱۸ کاهش دهند. تسریع روند اتوماسیون کارخانه همچنین عیوب 
محصــول را کاهــش خواهــد داد.این مقام گفت: ایــن برنامه همراه با تمرکــز فزاینده به 
فــروش آنلایــن و تحلیل داده انجام خواهد شــد. اطلاعــات فروش با اســتفاده از هوش 

مصنوعی به‌منظور تعیین مؤثرتر حجم تولید، تحلیل خواهد شد.
بر اســاس گزارش بلومبرگ، روزنامه فایننشال تایمز گزارش کرد اگرچه سونی همچنان 
به فروش ســخت افــزار و خدمات به مصرف کنندگان ادامه خواهــد داد اما بخش قابل 
توجهی از هدف رشــد این شــرکت از محصولات برای اســتفاده حرفه‌ای مانند نمایشگر 
LED کریســتال بــرای تولیــد ویدئــوی مجــازی و فنــاوری رهگیــری تــوپ بــرای صنعت 

ورزش های سرگرم کننده حاصل خواهد شد.

 توئیتر مسئول رسیدگی به شکایات را در هند تعیین کرد
توئیتر در راســتای همخوانــی با قوانین جدید فنــاوری اطلاعات هند، فــردی را به‌عنوان 

مسئول پاسخگویی به شکایات در این کشور تعیین کرده است.
به‌ گزارش مهر، توئیتر مسئول پاسخگویی به شکایات کاربران در هند را تعیین کرد. این 
در حالی است که پس از بالا گرفتن تنش‌ها میان این شبکه اجتماعی و دولت هند، چند 
روز قبــل مدیــر همخوانی توئیتر نیز تعیین شــده بود.در وب ســایت امریکایی توئیتر نام  
»وینای پراکاش« به‌عنوان مســئول جدید پاسخگویی به شــکایات ذکر شده است. علاوه 
بــر آن اطلاعات تماس با وی و همچنین فرایندهای مورد نیاز برای گزارش موارد نقض 
قوانین توئیتر نیز در وب ســایت آمده اســت. روز پنجشــنبه توئیتر اعلام کرد یک مسئول 
پاســخگویی به شــکایات موقت را برای همخوانی با قوانین جدید فناوری اطلاعات هند 
تعیین می‌کند. همچنین این شــبکه اجتماعی تصمیم دارد مسئول دائمی این پست را 
طی ۸ هفته مشــخص کند.قوانیــن فناوری اطلاعات جدید هنــد از اواخر ماه مه اجرایی 
شده و هدف آن قانونمند کردن محتوای شبکه‌های اجتماعی و همچنین وادار کردن این 
پلتفرم‌ها به پاسخگویی سریع‌تر نسبت به درخواست‌های قانونی برای حذف پست‌ها و 

اشتراک‌گذاری اطلاعات منتشر کنندگان پیام‌ها است.

ارائه گفت‌وگوهای اختصاصی با همکاری کلاب هاوس و »تد«
کلاب هــاوس کــه بــا قابلیت گفت‌وگــوی صوتی تغییــرات بزرگــی در دنیای شــبکه‌های 
اجتماعــی ایجــاد کرده، حــالا یک شــریک جدید به نــام TED )تد (با عملکرد مناســب 
در دنیــای پادکســت‌ها قرار اســت گفت‌وگوهــای اختصاصی را به ایــن پلتفرم اجتماعی 
صوتــی بیاورد.بــه گــزارش دیجیتاتو، اولیــن روم تد در این شــبکه اجتماعی روز گذشــته 
شــروع بــه کار کرد و جلســات آن به‌طــور هفتگی در روزهای دوشــنبه برگزار خواهد شــد، 
البتــه در آینده نزدیک روم‌ها یا اتاق‌های جدیدی هم از طریق کلوب تد در کلاب هاوس 
راه‌اندازی خواهد شــد.طبق توافق صورت گرفتــه، TED می‌تواند با برندهای دیگر برای 
اسپانســر شــدن همکاری کند یــا در گفت‌وگوها تبلیغــات پخش کند در عیــن حال گفته 
می‌شــود تد در فوریه ســال جاری میلادی »Audio Collective« را راه‌اندازی و اعلام کرد 
که برنامه‌های آن روزانه ۱.۶۵ میلیون بار دانلود شــده‌اند.گفتنی اســت رقابت در دنیای 
شــبکه‌های اجتماعی صوتی رو به افزایش اســت و ظاهراً پلتفرمی برنده‌ است که بتواند 
اســتعدادهای بیشــتری جذب کند. در همین راســتا احتمالاً اســپاتیفای پادکسترها را به 
استفاده از »Greenroom« یعنی رقیب کلاب هاوس تشویق می‌کند. فیس‌بوک نیر برای 
 NFL می‌خواهد با چهره‌های مطرح همکاری کند. توئیتر و »Live Audio Rooms« رونق
)لیگ ملی فوتبال امریکا( هم می‌خواهند برای Spaces محتوای اختصاصی تولید کنند.


