
پنــج ســال پــس از معرفــی اســتراتژی امنیت 
ســایبری توســط ســنگاپور، حــالا این کشــور در 
کنفرانس امنیت ســایبری منطقه »آ‌ســه‌آن«، 
از برنامه ملی بازنگری شــده‌ای با هدف اتخاذ 
مواضع فعالتر در مقابله با تهدیدها و همچنین 
پیشبرد وضعیت کلی امنیت سایبری و تقویت 
همــکاری بین‌المللی در قالب یک چهارچوب 

جدید فناوری عملیاتی)OT( خبر می‌دهد.
��OTفناوری

ســایبری  امنیــت  کنفرانــس  در  ســنگاپور   
منطقه »آ‌سه‌آن« که همزمان با هفته سایبری 
تغییــر  از  برگزارشــد،  ســنگاپور  بین‌المللــی 
استراتژی امنیت سایبری خود به منظور تمرکز 

بر فناوری عملیاتی )OT( خبر داده است.
اما فناوریOT چیســت؟ بیشتر افراد درک 
امــا  اطلاعات)IT(دارنــد  فنــاوری  از  خوبــی 
فناوری عملیاتی)OT( را چندان نمی‌شناسند. 
 Operational( عملیاتــی  فنــاوری  کل،  در 
Technology( مربوط به سیســتم‌های کنترل، 
ایمنی و دارایی‌های صنعتی است، در حالی که 
فناوری اطلاعات )IT( مربوط به سیســتم‌های 
تجاری اســت که اطلاعات را ذخیــره، پردازش 
و تحویــل می‌دهنــد. OTدر عملیات صنعتی، 
کارخانه‌های هوشــمند، حمل و نقل، صنعت 
نفــت و گاز، معدن، در صنایع ســودمند )برق، 
آب و...( و در تأسیســاتی مانند ســاختمان‌های 
اداری و مراکــز بهداشــتی بــه چشــم می‌خورد 
و بــدون آن، عمــاً توســعه اقتصــاد و بهبــود 
شــیوه زندگی مدرن ممکن نیســت. درنهایت 
در  IT بــر  مبتنــی  فناوری‌هــای  تزریــق  هــم 

OT، نوآوری‌هــای زیــادی ایجــاد کرد کــه از آن 
به‌عنوان اینترنت اشــیا)IOT( یاد می‌شــود. به 
 ،)CSA(گفته آژانس امنیت ســایبری ســنگاپور
اســتراتژی امنیــت ســایبری 2021 ایــن کشــور 
بــر تــاش بــرای حفاظــت از زیرســاخت‌های 
دیگــر  و   )CII( ســنگاپور  حیاتــی  اطلاعاتــی 
زیرساخت‌های دیجیتالی اســتوار است و برای 
تقویــت امنیــت ســایبری سیســتم‌های OT با 

اپراتورهای CII همکاری می‌کند.
جالب است بدانید بسیاری از سیستم‌های 
OT از نظر تاریخی به‌صورت مســتقل طراحی 

شــده‌اند و بــه اینترنــت متصــل نیســتند اما با 
افزایــش اتوماســیون و تســهیل جمــع‌آوری و 
تجزیه و تحلیل داده‌ها، خطرات جدید سایبری 
بــر محیطــی که قبــاً یــک محیــط عملیاتی با 
فضــای نســبتاً ایمن محســوب می‌شــد، ســایه 
افکنده اســت. برای مقابلــه با چنین خطراتی، 
شــرکت‌ها بــه چهارچوبــی احتیــاج دارنــد کــه 
بتوانند از آنها درمورد ســاختارها و مهارت‌های 
بــرای مدیریــت امنیــت ســایبری  مــورد نیــاز 
OT خــود، مشــورت بگیرنــد و حــالا ســنگاپور 
 OT Cybersecurity Competencyچهارچوب
Framework را به‌عنــوان مرجــع مهارت‌هــای 
امنیــت ســایبری مــورد نیــاز بــرای بخش‌های 
صنعت OT و تجزیه و تحلیل دقیق‌تر معرفی 
کرده تا شــکاف‌های موجود در آموزش امنیت 

سایبری OT جبران شود.
گام‌های بلند سنگاپور��

آژانس امنیت سایبری ســنگاپور)CSA( در 
این کنفرانس یادآور شد که سنگاپور در فاصله 
ســال‌های 2021 تــا 2026 در بحــث هنجارهای 
ســایبری بین‌المللی مشــارکت خواهد داشت 
و تلاش‌هــای جهانی را بــرای افزایش ظرفیت 
ملت‌هــا بــرای محافظــت در برابــر تهدیــدات 
ســایبری انجــام می‌دهــد. ســنگاپور خواســتار 
توسعه و اتخاذ اســتانداردهای امنیت سایبری 
اســت تــا حداقــل ســطح امنیــت ســایبری در 
اســتفاده  مــورد   ICT محصــولات و خدمــات

شهروندان و مشاغل اعمال شود.
در ایــن کنفرانس همچنیــن از توافق جدید 
ســنگاپور بــا فنلانــد رونمایی شــد که طــی آن، 
برچســب‌های امنیت ســایبری هرکشــور برای 
دســتگاه‌های اینترنت اشــیا، به‌طور متقابل به 
رسمیت شناخته می‌شود. سنگاپور هدف از این 
مشارکت را کاهش نیاز به آزمایش‌های تکراری 
دانست.ســنگاپور همچنین در این کنفرانس از 
افتتاح رســمی پردیــس مرکز امنیت ســایبری 
آســیا- ســنگاپور خبــر داد. ســاخت ایــن مرکــز 
از ســال 2019 بــرای تســهیل تلاش‌هــای ایجاد 
ظرفیت ســایبری در منطقه آغاز شده و درآن، 
انجام تحقیقات و آموزش در زمینه‌های حقوق 
بین‌الملــل، هنجارهای ســایبری و موضوعات 
مختلف سیاست امنیت سایبری هدف‌گذاری 
شــده اســت. این مرکز همچنیــن آموزش‌های 

فنی مرتبط با تیم‌های واکنش ســریع رایانه‌ای 
و نیــز آمــوزش و تمرینــات مجــازی در زمینــه 
دفاع ســایبری را ارائه می‌دهد و تبادل بهترین 
شــیوه‌ها، تهدیدهای ســایبری و سایر اطلاعات 
مربوط به تهدیدات سایبری را انجام می‌دهد. 
ایــن مرکــز شــامل دو آزمایشــگاه آموزشــی بــا 
اتاق‌های کنفرانس و امکانات رفاهی اســت که 
می‌تواند حداکثر 100شــرکت کننده حضوری را 

پذیرا باشد.
همکاری »آ‌سه‌آن« با سازمان ملل��

»ژوزفیــن تئــو« وزیــر کار و نیــروی انســانی 
ســنگاپور گفــت: درحــال حاضــر تنها ســازمان 
منطقه‌ای که برای تحقق اهداف سازمان ملل 
متحــد در زمینه فضای مجــازی همکاری‌های 
گســترده‌ای داشــته و متعهــد شــده اســت کــه 
همــکاری عمیــق تــری را در بیــن کشــورهای 
عضو ایجاد کند، »آســه‌آن«)Asean( اســت که 
قصــد دارد همــه 11بندغیر الــزام آور ســازمان 
ملــل در زمینــه رفتارهای مســئولانه در فضای 
مجــازی را اجــرا کند. همچنین از ســایر جوامع 
بین‌المللــی می‌خواهــد در میــان تهدیدهــای 
سایبری روبه رشد، در این زمینه همکاری کنند 
چراکــه همــکاری در چنین ســطح منطقه‌ای، 
گامی بــزرگ بــرای اجمــاع جهانی محســوب 
می‌شود. در حال حاضر 10کشور عضو ازجمله 
سنگاپور، اندونزی، تایلند، مالزی و فیلیپین بر 
نیاز به یک چهارچوب رســمی برای هماهنگی 
تلاش‌های امنیت سایبری، ترسیم دیپلماسی 
سایبری، سیاســت‌ها و مسائل عملیاتی توافق 
کرده‌انــد و بر اهمیــت فضای مجازی مبتنی بر 
قوانیــن بــرای بهبود ســطح اســتاندارد زندگی 
وپیشــرفت اقتصادی تأکید دارند.تئو افزود: ما 
از تلاش‌های منطقه در زمینه امنیت ســایبری 
حمایت کرده و متعهد می‌شــویم که همکاری 
بیشتری را بین کشورهای عضو ایجاد کنیم. به 
هرحال اتخاذ اســتانداردهای مشــترک، نیاز به 
مشــارکت جامعــه بین‌المللــی دارد. بویژه در 
شــرایطی که شاهد تحولات دیجیتالی گسترده 
به موازات روند روبه رشــد تهدیدهای سایبری 
از مرزهــای  اکنــون فضــای مجــازی  هســتیم. 
فیزیکی فراتر رفته اســت بنابراین کشورها باید 
بــرای هماهنــگ کــردن رویکردهای سیاســتی 
مــا به‌منظــور مقابلــه بــا تهدیدهــای ســایبری 

فرامــرزی و پلیــس، همــکاری نزدیــک داشــته 
باشــند تا بتوان بسرعت و به‌صورت هماهنگ، 

به تهدیدات سایبری پاسخ داد.
 وی همچنیــن بــا اشــاره بــه برنامــه اقــدام 
 Asean Regional( »آســه‌آن«  منطقــه‌ای 
Action Plan(گفــت: ســنگاپور و مالــزی اخیراً 
کارگاهــی را بــا ســایر کشــورهای عضــو برگــزار 
کرده‌انــد و انتظــار مــی‌رود کــه ایــن منطقه در 
نشست وزرای دیجیتالی Asean در اول دسامبر 
2021 به طور رســمی این برنامــه اقدام را تأیید 
کند.تئو با اشــاره به عملیــات HAECHI-I که 
9 اقتصــاد آســیایی از جملــه ســنگاپور، چیــن، 
اندونــزی، کره جنوبی و تایلنــد در آن همکاری 
داشــتند، گفــت: ایــن یــک عملیات مشــترک 
فراملــی بود که پنج نوع جرایم مالی ســایبری 
ازجملــه فیشــینگ و پولشــویی را هــدف قــرار 
داد. در ایــن عملیــات، بیــش از 1600 حســاب 
بانکــی مرتبــط با ایــن جنایــات مســدود و 83 
میلیون دلار هم رهگیری شــد. همچنین بیش 
از 585نفــر دســتگیر و حداقــل 890 پرونــده 
حــل و فصل شــد. این عملیــات موفقیت‌آمیز 
نشــان داد که اگر جامعــه جهانی برای ایمن‌تر 
شــدن فضای ســایبری همکاری کند، مقابله با 

مجرمان سایبری ممکن است.
کرونا و لزوم تحول دیجیتال��

لیــم جــاک هــوی، دبیــرکل »آســه‌آن« نیز 
در ایــن کنفرانــس گفــت: همه‌گیــری جهانــی 
مــا را بــا ضرورت یــک رویکرد هماهنــگ برای 
مقابله بــا تهدیدات ســایبری مواجه کــرد. وی 
با اشــاره به‌ســرعت دیجیتالی شــدن در جهان 

گفــت: ایــن منطقــه بایــد از تحــول دیجیتالــی 
اســتفاده کند و درهمین راستا تاکنون ابتکارات 
مختلفــی از جملــه موافقتنامه‌هــای اقتصــاد 
در  را   2019  Asean موافقتنامــه  و  دیجیتــال 
زمینــه تجــارت الکترونیــک آغــاز کرده اســت. 
وی هــدف چنیــن موافقتنامه‌هایی را تســهیل 
همکاری و رشــد معاملات تجارت الکترونیک 
افزایــش  شــد:  یــادآور  و  دانســت  منطقــه  در 
پذیرش دیجیتالی به منزله قرار گرفتن بیشــتر 
در معــرض تهدیــدات امنیت ســایبری اســت 
که می‌تواند خســارت قابــل توجهی ایجاد کند. 
ایــن حمــات شــامل بــاج افزارهــا، فیشــینگ 
کــه  اســت   )DDos( شــده  توزیــع  حمــات  و 
عملیات تجاری را مختل کــرده، افراد را تحت 
تأثیر قرار داده و ثبات جوامع آســیایی را تهدید 
می‌کند. چنین تهدیدها و جنایات ســایبری در 
سراسر منطقه گسترده شــده و زیرساخت‌های 
اطلاعاتــی حیاتــی )CII( مانند نفــت، انرژی و 
تجــارت الکترونیکــی را مــورد هدف قــرار داده 
اســت. ایــن چالش‌هــا تــاب‌آوری و اعتمــاد به 
اقتصادهــای دیجیتالی منطقــه را به طور قابل 
توجهــی تضعیــف و از تحقــق کامل پتانســیل 
آنها جلوگیری می‌کند. به گفته وی، کشــورهای 
عضو در حال حاضــر تلاش‌هایی برای تقویت 
مشــارکت بین تیم‌های واکنش سریع رایانه‌ای 
حــوادث  بــا  برخــورد  در  تــا  دارنــد   )CERTs(
امنیتــی، بــا اعتمــاد متقابل تــاش کننــد و در 
این راســتا Asean CERT بــرای بهبود دانش و 
ظرفیت منطقه به‌منظور پاسخگویی و کاهش 

تأثیر حملات سایبری تأسیس شده است.
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سخنگوی کمیسیون مشترک طرح حمایت از حقوق کاربران فضای مجازی و خدمات 
پایه کاربردی گفت: نخســتین جلسه بررســی این طرح در کمیسیون مشترک، یکشنبه 

برگزار می‌شود.
به‌ گزارش مهر، لطف‌الله ســیاهکلی اظهار داشت: با تشکیل جلسه تعیین ساختار 
کمیســیون مشــترک طرح حمایــت از حقــوق کاربران فضــای مجازی و خدمــات پایه 
کاربردی در ظهر یکشنبه ۱۸ مهرماه، این کمیسیون مشترک وارد فاز عملیاتی شد.وی 
با بیان اینکه در این جلســه اعضای هیأت رئیســه کمیســیون مشترک مشخص شدند، 
ادامه داد: در این جلسه مقرر شد که نخستین جلسه کمیسیون مشترک طرح حمایت 
از حقوق کاربران فضای مجازی برای بررسی ابعاد این طرح در روز یکشنبه ۲۵ مهرماه 
ســاعت ۱۶ تشکیل شود. ســخنگوی کمیســیون طرح حمایت از حقوق کاربران فضای 
مجازی و خدمات پایه کاربردی افزود: این جلسه با حضور حداکثر اعضا برگزار می‌شود 

و قرار است در خصوص روش کار، کلیات طرح و شیوه اقدام بحث و بررسی شود.

وعده فیس بوک برای دور کردن محتوای مضر از نوجوانان
یکــی از مدیــران اجرایی فیس‌بــوک قول داد این شــرکت ابزار تــازه‌ای را عرضه کند که 

باعث شود جوانان از محتوای مضر در شبکه اجتماعی مذکور به دور بمانند.
به‌گــزارش فارس تعــدادی از نماینــدگان کنگره امریــکا در روزهای اخیر بشــدت از 
فیس‌بوک و اینســتاگرام انتقاد کرده و می‌گویند این دو شــبکه اجتماعی روی ســامت 
ذهنــی کاربران تأثیر منفــی می‌گذارند. نیک کلگ، معاون امــور جهانی فیس‌بوک نیز 
در واکنش به این هشــدارها از ایده دسترســی رگولاتورها به الگوریتم‌های تقویت کننده 
محتوای فیس‌بوک اســتقبال کرد. اما افزود نمی‌تواند به این ســؤال پاســخ دهد که آیا 
الگوریتم‌های یادشــده صدای عاملان حمله به کنگره امریکا در ششم ژانویه را تقویت 
کــرده یــا خیر. ایــن تحولات پس از آن رخ می‌دهد که فرانســیس هاگن یکــی از مدیران 
ارشــد فیس بوک هفته قبل با حضور در کنگره امریکا به افشــاگری در مورد این شرکت 

پرداخت و گفت: فیس‌بوک به جوانان و نوجوانان آسیب می‌زند.

از سوی گوگل

 عامل دسترسی به اطلاعات حساس کاربران شناسایی شد
گوگل آســیب‌پذیری‌های موجود در کروم را شناسایی کرده که مهاجم با بهره‌برداری از 
آنها می‌تواند کد دلخواه خود را اجرا کرده و کنترل کامل دســتگاه را به دســت آورد و به 

اطلاعات حساس قربانی دسترسی پیدا کند.
به‌گزارش ایسنا، شرکت گوگل به‌روزرسانی‌هایی را به منظور وصله آسیب‌پذیری‌های 
روزصفرم موجود در مرورگر کروم در سیستم‌عامل‌های ویندوز، Mac و لینوکس منتشر 
کرد؛ به کاربران توصیه می‌شود هرچه سریع‌تر مرورگر خود را به نسخه 94.0.4606.71 
به‌روزرســانی کنند.  آســیب‌پذیری روز صفر به این معناســت که تا کنون هیچ راهکاری 
برای آن ارائه نشده و یا شما صفر روز فرصت پیدا کردن راهکار دارید. یکی از ملاک‌های 
حمایــت از بدافزارهــا، تعــداد بــالای روز صفری اســت که در آن پشــتیبانی می‌شــوند. 
اغلــب آســیب‌پذیری‌های روز صفــر توســط گروه‌هــای هکــر تحــت حمایــت دولت‌ها 
یــا گروه‌هــای تروریســتی بزرگ کشــف می‌شــوند و مــورد سوءاســتفاده قــرار می‌گیرند. 
مرکــز ماهر )مدیریت امــداد و هماهنگی رخدادهــای رایانه‌ای( اعلام کرده اســت این 
-CVE 2021-37976 و-CVE ،37975-2021-CVE آسیب‌پذیری‌ها با شناســه‌های
2021-37974 شــناخته شــده و مهاجــم بــا بهره‌بــرداری از آنها قادر اســت کد دلخواه 
خود را در سیســتم‌های آســیب‌پذیر اجرا کرده و کنترل کامل دســتگاه را به دست آورد؛ 

همچنین می‌تواند به اطلاعات حساس قربانی دسترسی پیدا کند.

25 مهرماه صورت می گیرد
 آغاز بررسی طرح حمایت از حقوق کاربران در فضای مجازی


