
 فعالیت هکرها روز بــه روز در جهان روبه 
افزایش اســت و شــیوع کرونا هم فرصتی 
تــازه در اختیار این مجرمان ســایبری قرار 
داده اســت. حــالا دیگــر تمــام کشــورهای 
از حمــات  ناشــی  بــا مشــکات  جهــان 
ســایبری دســت و پنجــه نــرم می کننــد و 
در ایــن میــان اســترالیا جــزو کشــورهایی 
محســوب می شــود که به تازگی بیشترین 
حمــات هکــری را تجربه کرده اســت و با 
توجه به آســیب بالای حمــات هکری به 
اقتصاد اســترالیا، قــرار اســت بزرگ ترین 
سرمایه گذاری این کشور در امنیت سایبری 

انجام شود.
ë یک برنامه ۱۰ساله

درســت یک هفته پس از برگزاری یک 
کنفرانــس خبری غیرمنتظره در اســترالیا 
و اعــام خبر یک حمله ســایبری پیچیده 
و بــزرگ بــا بازیگــری یــک دولــت، حــالا 
»اســکات موریسون« نخست وزیر استرالیا 
از یک رکوردشــکنی در مقابله با مجرمان 
ســایبری خبر می دهــد. وی اعــام کرد که 
قرار است در ۱۰سال آینده به منظور ارتقای 
توان سایبری دفاعی استرالیا، ۱.۳۵میلیارد 

دلار )استرالیا( در این کشور هزینه شود.
نخســت وزیر اســترالیا ادامــه داد: یکی 
فــدرال  دولــت  اصلــی  اولویت هــای  از 
حفاظــت از اقتصــاد، امنیــت ملــی و حق 
حاکمیت کشــور است به همین دلیل هم 
بودجه مــورد نظر به بخش های مختلفی 
تقسیم بندی شده است. البته بزرگ ترین 
بخــش ایــن بودجــه، یعنــی ۴۷۰میلیون 
دلار بــرای اســتخدام و بــه کار گرفتن ۵۰۰ 
فرد متخصص در امور امنیت سایبری در 
 )ASD( آژانس اطاعات سایبری استرالیا
هزینــه خواهــد شــد تــا تعــداد نیروهــای 
متخصص امنیت ســایبری در این کشــور 
افزایشی معنادار پیدا کند که این موضوع 
بســیار مورد اســتقبال منتقدان موریسون 

واقع شــده اســت کــه پیــش از ایــن، وی را 
متهم به کم کاری در زمینه امنیت سایبری 
می کردند. با اینکه اســترالیا از هیچ دولت 
خاصــی در ایــن حملــه هکری نــام نبرده 
اما حدس زدن مســئول این حمله از نظر 
مقامات اســترالیا چندان ســخت نیســت 
چراکــه پیش از این بارها اســترالیا نســبت 
به خطرناک بــودن هکرهای دولتی چین 
هشــدار داده بــود و حــالا رویترز با اســتناد 
به ســخنان پیشــین نخســت وزیر استرالیا 
معتقد است مسئول این حمات نیز یک 

گروه هکری چینی است.
گذشــته  ســال  اســترالیا  نخســت وزیر 
به دنبــال حمــات ســایبری گســترده بــه 
نهادهای دولتــی، پارلمانــی و احزاب این 
کشور در جریان انتخابات پارلمانی استرالیا 
گفته بود: تعداد بازیگران دولتی که توانایی 
انجــام این حمــات ســایبری پیچیــده را 
دارند زیاد نیســت ازســوی دیگر مناسبات 
اســترالیا و چیــن به دنبــال شــیوع بیماری 
کرونا متشنج شده است. استرالیا نیز مانند 
امریــکا چیــن را بــه پنهــان کاری در مــورد 
شــیوع این بیمــاری متهم کــرد و هدایت 
پــروژه حقیقت یابــی مســتقل گروهــی از 
کشورها را بر عهده گرفت تا تحقیق درباره 
منشــأ کرونا را دنبال  کننــد. این موضوع ها 
گمانه زنی ها درباره حمات تافی جویانه 
چین را قوت بخشــیده است. گفتنی است 
بعــد از حمــات ســایبری بــه انتخابــات 
پارلمانــی اســترالیا در ســال ۲۰۱۹ردیــف 
بودجه ای مشــخص هــم بــه وزارت دفاع 
ایــن کشــور تعلــق گرفــت تــا بــا حمات 
سایبری مقابله شود.»لیندا رینولدز« وزیر 
دفاع اســترالیا از بودجه ۱۵میلیارد دلاری 
اســترالیا بــرای ســرمایه گذاری در افزایش 
توانمندی های جنگ سایبری وزارت دفاع 
آن کشور خبر داد و گفت: این طرحی است 
که بعد از حمات سال ۲۰۱۹ به سه حزب 
سیاسی بزرگ استرالیا و پارلمان این کشور 

مورد توجه قرار گرفت.

ë چالش های یک طرح بزرگ
البتــه بایــد گفــت در ایــن میــان هــم 
چالش هایــی نیــز وجــود دارد کــه یکــی از 
آنهــا یافتــن افرادی بــا مهارت هــای مورد 
نیــاز برای اســتخدام در آژانــس اطاعات 
سایبری استرالیاست چراکه در سال ۲۰۱۶ 
هــم حــدود هــزار و ۷۰۰ نیــروی جدید در 
واحد امنیت سایبری این آژانس استخدام 
شــدند ولی به دلیل نداشــتن مهارت های 
لازم اتفاق چندانــی در این بخش نیفتاد. 
حالا این آژانس نیازمند چهار زمینه شغلی 
ازجملــه متخصصــان تحلیــل ســایبری 
و معمــاری سیســتم هاســت. از آنجــا که 
دانشــگاه های این کشور هنوز تنوع شغلی 
مورد نیاز این آژانس را تأمین نکرده اند به 
همین دلیل هم یکی از برنامه های جدی 
دولت، تربیت نیروی متخصص در زمینه 
ســایبری در دانشــگاه های کشــور و مراکــز 

تحقیقاتی و پژوهشی است.
ایــن  گفــت:  اســترالیا  نخســت وزیر 
بدان معناســت که ازاین پــس می توانیم 
تهدیدات ســایبری بیشــتری را شناســایی 
کنیــم و در فعالیــت تعــداد بیشــتری از 
مجرمان ســایبری خارجی اختــال ایجاد 
کنیم. همچنین می توان همکاری صنعت 
و دولت را افزایش داد تا حفاظت بیشتری 
از استرالیایی ها صورت گیرد. وی ادامه داد: 
درواقــع هدف اصلی از این طرح کمک به 
 )ASD( آژانس اطاعات سایبری استرالیا
اســت تا در کمتریــن زمان ممکــن بتواند 
هکرهــا را شناســایی کنــد و دریابــد که این 
فرد یا گروه از کدام کشــور نشأت می گیرد و 
چگونه می توان این حمله را متوقف کرد. 
گفتنی اســت از ســال ها قبل پژوهشــگران 
هشــدار داده بودنــد اســترالیا بایــد تاش 
دربرابــر  کشــور  از  دفــاع  بــرای  بیشــتری 
حمــات ســایبری انجــام دهد کــه یکی از 
این افراد »نیک وارنر« از مسئولان ارشد در 
آژانس اطاعات سایبری این کشور است.

وی بارها نســبت به لزوم افزایش توجه به 

امنیت سایبری این کشور هشدار داده بود.
ë حملات گسترده گروه هکری نایکون

تمــام کشــورهای جهــان با مشــکات 
ناشــی از حمات ســایبری دســت و پنجه 
نرم می کنند و در این میان استرالیا در میان 
کشــورهایی اســت که هرســال با بیشترین 
تعــداد حملــه هکــری مواجــه می شــود. 
این حمات ســایبری ســالانه بیش از یک 
میلیارد دلار به اقتصاد این کشــور آســیب 
وارد می کنــد و بعد از گذشــت یک دهه از 
اصاحــات در ایــن کشــور دولت هنــوز در 
زمینه امنیت سایبری به سطح قابل قبولی 
نرسیده هرچند تاش هایی هم انجام شده 
اســت. یکــی از کمپانی هایی کــه حمات 
ســایبری در اســترالیا را ردیابــی می کنــد، 
 Check Point کمپانــی امنیــت ســایبری
اســت. این کمپانــی در تازه تریــن گزارش 
خــود کــه در نیویــورک تایمز منتشــر شــد 
اشــاره ای به حمات ماه مه سال جاری به 
استرالیا داشت و یادآور شد در این حمات 
کــه از آنها بهATP یاد می شــود حتی اگر از 
وجــود آنها مطلع باشــید نیــز نمی توانید 
براحتی سیســتم خود را پاکسازی کنید. در 
این گزارش عنوان شــده اســت یــک گروه 
هکری با نــام نایکــون)Naikon( حمات 
ســایبری جدیدی را به اســترالیا آغاز کرده 
و نقطــه شــروع هــم حملــه بــه کامپیوتــر 

شــخصی یکــی از کارمندان »مــارک مک 
گوان«، نخست وزیر ایالت استرالیای غربی 
اســت. این گروه این کارمند را با یک فایل 
ورد فریــب داده اند. این فایــل که یک ورد 
معمولی بــه نظر می رســید درواقــع ابزار 
نامرئی بود که به هکرها اجازه می داد تا از 
راه دور به کامپیوتر قربانی دسترســی پیدا 
کرده و بدون اینکه شناســایی شــوند همه 
اطاعــات را کپی کنند. نیویــورک تایمز در 
گزارش خود آورده اســت با اینکه کمپانی 
امنیت سایبری Check Point به صراحت 
در گــزارش خــود نامی از چیــن نبرده ولی 
یک کمپانی امریکایی یادآور شــده اســت 
ایــن گروه هکــری نام رســمی ارتش چین 
را انتخــاب کــرده به همین دلیــل هم دور 
از ذهــن نیســت کــه ایــن گــروه، هکرهای 
چینــی باشــند کــه بــا حمایت ایــن دولت 
 Check Point فعالیت می کنند. کمپانــی
همچنیــن یــادآور شــده اســت ایــن گــروه 
Aria- هکــری از نوعــی تکنولــوژی به نــام

body اســتفاده می کند که بســیار پیچیده 
اســت و هکرهــا می تواننــد خــود را در حد 
فاصل حمات سایبری پنهان کنند تا قابل 
شناسایی نباشــند. درواقع Aria-body که 
در فایل هــای برنامه هــای مایکروســافت 
آفیس پنهان می شوند و می توانند به انواع 
فایل ها متصل شوند، یک الگوی مشخص 

ندارند چراکه هکرها می توانند بخش هایی 
از کــد آن را از راه دور تغییــر دهنــد بــه این 
ترتیب بعــد از هر حمله هکری، عملکرد 
Aria-body کاماً عوض می شود و حمله 
بعــدی را آغاز می کند تا شناســایی آن کار 

چندان راحتی نباشد.
از  گــروه  ایــن  ورد،  فایــل  بــر  عــاوه 
spear- طریــق ایمیل و در قالب تکنیــک
phishing هم به قربانیان دست می یابند. 
بــه این صورت کــه یک ایمیــل از منبعی 
رســمی و قابــل اعتمــاد بــرای مقامات یا 
کارکنان دولتی ارسال می کنند. به محض 
بــاز شــدن ایمیــل، دســتگاه را در اختیــار 
می گیرنــد و می تواننــد همــه اطاعــات، 
دســتورالعمل ها و... را در اختیــار بگیرند. 
کمپانــی Check Point همچنیــن مدعی 
اســت گــروه هکــری نایکــون نــه تنهــا در 
اســترالیا بلکــه در کشــورهایی در آســیا-
اقیانوسیه ازجمله اندونزی، ویتنام، تایلند 
وفیلیپیــن نیــز تاکنــون حمات ســایبری 
انجام داده اســت. ۴ســال قبل هم امریکا 
ایــن گــروه هکــری را بــه حملــه ســایبری 
متهــم کرده بود اما چین همه این ادعاها 
را رد کرده و مدعی است پشت هیچ گروه 

هکری قرار ندارد.
در ایــن گزارش همچنین آمده اســت 
فعالیــت  میــادی  ســال ۲۰۱۹  اوایــل  از 
گــروه هکــریNaikon ســرعت گرفتــه و 
زیرســاخت های آنایــن خــود را افزایش 
 ،Check Point داده است.طبق یافته های
ایــن گــروه هکــری ســرور را از علــی  بابــا 
کمپانی فنــاوری چینی خریــداری کرده و 
دامنه هایــش را نیــز رویGoDaddy یــک 
web-(وب میزبــان  امریکایــی  کمپانــی 

hosting( قــرار داده اســت. ایــن کمپانــی 
مدعی اســت گــروه نایکون در ســال ۲۰۱۹ 
یــک حمله هکــری نیز بــه ســرور علوم و 
فنــاوری فیلیپیــن داشــت و از ایــن ســرور 
حمــات بعدی خــود را انجام مــی داد تا 

ماهیت اصلی این گروه پنهان بماند.

میترا جلیلی 
خبرنگار

بنا بر اعلام سازمان رگولاتوری
تعداد مشترکان تلفن همراه به بیش از 

118میلیون رسید
تعداد مشــترکین اپراتورهای تلفن همراه بر اساس آخرین آمار منتشره 
توسط سازمان تنظیم مقررات و ارتباطات رادیویی)رگولاتوری(، تا پایان 
سال ۱۳۹۸، به بیش از ۱۱۸ میلیون رسیده و ضریب نفوذ را به ۱۴۲ درصد 

رسانده است.
به گزارش ایســنا، بیشتر بودن ضریب نفوذ ســیم کارت از صد در درصد، 
نشان می دهد که تعداد سیم کارت های موجود، از جمعیت ایران بیشتر 
است که این موضوع اگرچه می تواند حاکی از چند سیم کارته بودن افراد 
باشد، اما نشان می دهد به احتمال زیاد کمتر کسی در ایران حضور دارد 
که حتی یک سیم کارت هم نداشته باشد. تعداد مشترکان تلفن همراه در 
سال ۱۳۹۵، ۸۲ میلیون و ۹۰۲ هزار و ۹۷۸ بوده است. در سال ۹۶، تعداد 
مشترکان به ۸۸ میلیون و ۳۴۱ هزار و ۷۲۳ رسید و ضریب نفوذ به تعداد 
مشترکان در سال ۱۳۹۷، به ۹۳ میلیون و ۳۶ هزار و ۵۸۴ رسید. همچنین 
ضریــب نفــوذ در ســال ۱۳۹۵، ۱۰۴.۰۴ درصد که این عدد در ســال ۱۳۹۶ 
به ۱۱۰.۵۳ رســید، در ســال ۱۳۹۷ نیز بــه ۱۱۳.۳۴ رســیده بود.اما آخرین 
آمار رگولاتوری نشــان می دهد که تا پایان سال ۱۳۹۸، تعداد مشترکان از 
۱۰۰ میلیــون هــم عبور کرده و بــه ۱۱۸ میلیون و ۲۵ هزار و ۴۵۲ مشــترک 
رسید، ضریب نفوذ هم به ۱۴۲.۰۷ افزایش یافت. در حال حاضر از میان 
مشترکین موجود، ۶۲ میلیون و ۷۲۳ هزار و ۲۷۷ متعلق به اپراتور همراه 
اول هستند که ۵۳.۱۴ درصد را شامل می شود، تعداد مشترکین ایرانسل 
۵۱ میلیون و ۲۸۴ هزار و ۵۱۵ است که ۴۳.۴۵ درصد را به خود اختصاص 
می دهد، مشترکان رایتل هم چهار میلیون و ۲۷۶۰ با ۰.۰۱ درصد هستند.

QR افزودن شماره تماس به واتس اپ با کد
قابلیــت جدیــد واتس اپ 
بــه  کاربران اجــازه می دهد 
بــا اســکن کــردن یــک کــد
QR شــماره تلفن کاربران 
دیگر را به فهرست شماره 
تماس های خود بیفزایند. 
به گزارش مهر، پیام رسان 

واتــس اپ در چنــد هفته آینده  قابلیت هــای جدیدی ارائــه می کند. این 
پیام رسان برای تســهیل فرآیند اضافه کردن دوستان جدید به  فهرست 
شــماره تماس ها، قابلیتQR را ارائه کرده است. به عبارت دیگر کاربران 
می توانند با اسکن کردن کدQR کاربر دیگر شماره تماس او را به فهرست 
دوســتان خــود اضافه کننــد و به این ترتیــب دیگر نیازی بــه تایپ کردن 
اطاعــات فرد در موبایل نیســت. البته واتــس اپ این قابلیت را چندماه 
قبل نیــز آزمایش کرده بود. قابلیت دیگر این اپلیکیشــن به تماس های 
تصویــری گروهی مربوط اســت. واتــس اپ همچنین یک آیکــون ویدئو 
چت گروهی نیز ارائه می کند و کاربر می تواند براحتی و با فشار یک دکمه 
تماس ویدئویی گروهی را آغاز کند. البته این آیکون فقط در چت هایی با 
۸ نفر یا کمتر ارائه می شــود در کنار این موارد واتس اپ پک اســتیکرهای 
انیمیشــن جدیــدی را رونمایــی می کند. حالــت تیره برای نســخه وب و 

دسک تاپ این اپلیکیشن نیز عرضه می شود.
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با سرمایه گذاری یک میلیارد دلاری

 ارقام 1 تا 9 را طوري در خانه هاي سفید قرار دهید كه هر رقم در سطرها، ستون ها 
و مربع هاي كوچك 3 در 3 يكبار ديده شود
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جــــدول  سـودوکو

خیلی سخت سخت

متوسط آسان

2 4 7 3 1 8 9 6 5
5 1 3 9 6 7 4 2 8
8 9 6 2 4 5 7 1 3
6 3 2 7 9 4 5 8 1
1 8 4 5 2 6 3 7 9
7 5 9 8 3 1 6 4 2
4 2 5 6 8 9 1 3 7
3 7 1 4 5 2 8 9 6
9 6 8 1 7 3 2 5 4

6 8 9 2 1 3 4 7 5
2 5 3 4 7 8 9 6 1
1 4 7 5 6 9 2 8 3
7 1 5 3 4 2 8 9 6
3 2 8 6 9 7 1 5 4
4 9 6 8 5 1 3 2 7
5 7 2 1 8 4 6 3 9
8 6 4 9 3 5 7 1 2
9 3 1 7 2 6 5 4 8

آسان
2 9 1 4 8 3 7 5 6
7 8 3 5 9 6 1 2 4
5 4 6 7 2 1 8 9 3
4 7 9 2 3 5 6 1 8
8 1 2 6 7 4 5 3 9
3 6 5 9 1 8 2 4 7
9 2 4 1 6 7 3 8 5
6 5 8 3 4 2 9 7 1
1 3 7 8 5 9 4 6 2

متوسط
3 1 9 6 8 4 5 2 7
4 5 6 1 2 7 8 3 9
2 7 8 3 9 5 6 4 1
8 6 5 2 7 3 9 1 4
9 3 7 8 4 1 2 6 5
1 2 4 9 5 6 7 8 3
7 8 1 5 3 2 4 9 6
5 9 3 4 6 8 1 7 2
6 4 2 7 1 9 3 5 8

خیلی سختسخت
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قوانیــن بــرای این بــه وجود 
می آینــد کــه همــه چیــز را 
اینکــه  نــه  کننــد،  آســان تر 
مشــکات بیشــتری ایجــاد 

کنند.
بیاییــم چشــممان را به 
روی حقیقت باز کنیم؛ امروز 
مهم تریــن مانــع، نداشــتن 
بــاور و مقاومــت در پذیرفتــن پارادایم هــای مدیریتــی و 
استقرار چارچوب های آسان در حوزه دیجیتال و اقتصاد 
هوشــمند است. برخی از قوانین ما برای حدود ۸۰ سال 
پیش و برخی از سیســتم ها مانند سیســتم بودجه ریزی 
برای 5۰ســال پیش است. بسیاری از کسب و کارها امروز 
با انبوهی از قوانین و مقررات کهنه، منسوخ و متعارض، 
انبوهی از نهادهای نظارتی، بســیاری از دست  اندازهای 
بوروکراتیــک و ضدانگیزه ها روبه رو هســتند که باید آنها 
را شــناخت و در جهت بهبود و رفــع این موانع در جایی 
مقررات زدایی و در جای دیگر قانونگذاری جدید و البته 

در جهت آسان تر شدن امور، صورت پذیرد.
باید بدانیم منابع کشــور محدود است و باید بتوانیم 
بــا وضع لوایــح کارآمد بنیادین از تمامــی ظرفیت ها به 
گونه ای اســتفاده کنیم کــه حال مردم بهتر و دسترســی 
بدنه اقتصادی مخصوصاً کســب و کارهای عصر تحول 

دیجیتال به خدمات راحت تر و سریع تر کند.
قوانیــن به روز، آســان و کارآمد برای کســب و کارهای 
مبتنی بر شبکه های اجتماعی بر بستر اینترنت، قوانین 
تأمین مالی و رویه های ممیزی مالیاتی کسب و کارهای 
فضای مجازی از خلأهای موجود در اکوسیســتم کســب 
و کارهــای دیجیتالــی هســتند. در گام نخســت بایــد بــه 
شناســایی قوانین و مقررات محل کســب وکار به منظور 
حــذف یا اصــاح آنها، قوانین قدیمی، مــوازی، مغایر و 

متضاد پرداخت و آن را جراحی کرد.
بــه نظــر می رســد بــا توجــه بــه تغییــر پارادایم های 
بــه فکــر وضــع  امــروز حتــی  بایــد  مدیریتــی جهــان، 
تأســیس  بــرای  آســان کننده  جدیــد  چارچوب هــای 
شــرکت های نوپا با ســرمایه یک میلیارد دلار در یک روز 
فکر کنیم. بر اســاس آخرین رتبه بندی بنیاد »هریتیج« 
از آزادی اقتصــادی در جهان در ســال ۲۰۲۰، از بین ۱۸۰ 
کشــور، ایران با کسب نمره ۲/۴۹ در مقایسه با رتبه بندی 
ســال گذشــته که نمره ۱/۵۱ کســب کرده بود، ۹ پله تنزل 

رتبه یافته است.
شــاخص آزادی اقتصــادی کــه بر حســب عــددی از 
صفر تــا ۱۰۰ )بســته ترین اقتصاد صفــر و آزادترین ۱۰۰( 
بیان می شود که شــامل چهار شاخص حاکمیت قانون 
)حقوق اموال، یکپارچگی دولت، کارایی قضایی(، اندازه 
دولــت )مخــارج دولت، بــار مالیاتــی، ســامت مالی(، 
کارایــی قوانیــن )آزادی کســب و کارهــا، آزادی بــازار کار، 
آزادی بــازار پــول( و میــزان باز بــودن بازارهــا )آزادی در 
تجارت، آزادی در ســرمایه گذاری و آزادی مالی( تشکیل 

شده است.
کشورهای دارای امتیاز ۸۰ تا ۱۰۰ جزو کشورهای دارای 
نظام اقتصادی آزاد، امتیاز ۷۰ تا ۷۹.۹ دارای نظام تقریباً 

آزاد، امتیاز ۶۰ تا ۶۹.۹ نســبتاً آزاد، ۵۰ تا ۵۹.۹ تقریباً غیر 
آزاد و صفر تا ۴۹.۹ دارای نظام بســته اقتصادی تعریف 
می شوند. حال قضاوت کنید در خصوص کارایی قوانین 
که شامل شاخص های آزادی کسب و کارها، آزادی بازار 
کار و پول در اکوسیستم کسب و کارهای دیجیتالی در کجا 
قرار داریم و هر روز چقدر به اقتصاد کشــور ضرر می زند، 
دقیقــاً مثل بــازی دومینــو همیــن موضــوع ناکارآمدی 
قوانین بــه تمامی بخش های دیگر تســری پیدا می کند 

چون این قوانین هستند که یک سیستم را می سازند.
خیلی ساده است، کافی است به این مفهوم برسیم 
که در سیســتم های خوب، آدم هــای بد هم خوب عمل 
می کنند و در سیستم های بد آدم های خوب هم بد عمل 
می کنند. وقتی سیستم درست طراحی شده باشد حتی 
اگر کســی بخواهد بد باشــد »نمی تواند« بد عمل کند یا 
اگــر هم بتواند بزودی بازخوردها و خود آن ســاختار او را 

اصاح خواهند کرد.
قطعــاً قوانیــن مرتبط با کســب و کارهــای مبتنی بر 
 Data-Enabled Learning فنــاوری، فضــای مجــازی و
بایــد بــه روز شــده و قوانین اضافه و دســت و پاگیر قبلی 
حذف شــوند. بدین منظور آن را می توانیم در سه دسته 

اصلی تقسیم بندی کنیم.
اول- کسب وکارهای داده محور که مبتنی بر تجمیع، 
پردازش و ارزشمند ســازی داده ها و اطاعات دریافتی از 
بازیگران اکوسیســتم دیجیتالی ارزش افزوده اقتصادی 

ایجاد می کنند.
دوم: کسب و کارهای هوشمند و متصل به شبکه که با 
اینترنت اشیا، پردازش های ابری و باکچین، محصولات 

متصل به شبکه و هوشمند تولید می کنند.
 ســوم: کســب وکارهــای مبتنــی بر شــبکه کــه دارای 
توانمندی پذیرش و عضویت افراد بی شمار، متفاوت و 
متنوع در یک پلتفرم اجتماعی هستند و از این طریق به 

خلق ارزش و ثروت اقتصادی منجر می شوند.
در دنیــای امــروز، به هر شــهروند از بــدو تولد تا بعد 
از مــرگ او، یــک کــد دیجیتــال ۱۱ رقمــی می دهنــد کــه 
جایگزین شناسنامه، کارت ملی، کارت بانکی و دفترچه 
بیمه اوست. مقایسه کنید با کشوری که به هر اداره ای که 
می روید باید کارت ملی، شناســنامه به همراه یک سری 

کپــی از پشــت و رو و البته مدارک دیگر همراهت باشــد.
حتــی پرکردن فرم های خدمات شــهری، امــور بیمه ای 
و مالیاتــی، افتتــاح حســاب بانکــی، دریافت تســهیات 
یا تأســیس شــرکت نوپا، مبتنــی بر هویت دیجیتــال و با 
امضــای الکترونیــک و کاماً غیرحضوری اســت. شــاید 
باورتان نشــود که در حدود ۲۰ دقیقه یک شــرکت نوپای 
اســتارتاپی بــدون هیــچ کاغذبــازی به طور کامــل ثبت و 
شــروع به دریافت خدمــات مربوطه می کنــد. همین را 
مقایســه کنید با دریافت خدمات امروز ما در شهری که 

زندگی  می کنیم.
حتــی می تــوان بــه منظــور توســعه، جــذب و رونــق 
کارآفرینــی و ســرمایه گذاری های بین المللی در کشــور، 
زیرســاخت کارآفرینــی و ســرمایه گذاری الکترونیــک را 
ایجــاد کــرد، به طــوری که یــک کارآفرین یا ســرمایه گذار 
خارجی بتواند بدون حضور در کشور، پس از تأییدیه های 
سریع، شرکتش را ثبت، حســاب بانکی و بورسی خود را 
افتتاح، نیروهای بومی متخصص را جذب و با یک دفتر 
مجازی، شرکتش را اداره کند. قطعاً این موضوع نیازمند 
تعریف دقیق سازوکارهای قانونی و فرآیندهای اجرایی 

سریع مطابق با قوانین بالادستی کشور است.
فناوری هــای پیشــران می تواننــد مثــل تیــغ دو لبــه 
عمل کنند. از یک طرف شــکوفایی و پیشرفت را فراهم 
می آورنــد و از طــرف دیگــر می تواننــد صدماتــی را وارد 
آورنــد بنابرایــن تنظیــم و شــکل دهی قوانیــن کارآمد با 
کســب و کارهــا و حقــوق شــهروندی در عصــر دیجیتال 
ایجــاد چارچوب هــای مشــخص  و  و هوش مصنوعــی 
برای تحقیق، آزمایــش و به کارگیری هوش مصنوعی از 
ضروریات حوزه قانونگــذاری و لحاظ کردن آن در لوایح 

قانونی است.
 در پایــان بدانیــم که شــرکت های کوچک و متوســط 
حیاتی ترین بخش اقتصاد دیجیتالی و پیشــران توسعه 
اشتغال هستند. تمامی این پارادایم های مدیریتی برای 
خلق ثــروت، ارتقــای تولیــد ناخالص ملــی و درنهایت 
افزایــش رفــاه عمومــی مردم شــکل گرفته اســت و خلأ 
چارچوب هــای ســاده کننده و نیــز وجــود قوانیــن مخل 
می توانــد به بدنه موتور محرک اقتصادی کشــور و تولید 

ناخالص ملی ضربات جبران ناپذیری وارد کند.

به روز رسانی قوانین، نیاز کسب و کارهای مجازی

مهدی بینا
متخصص حوزه فناوری 
و توسعه شهر هوشمند 
)NYT( کانادا


