
بــه  منجــر  ازســویی   کرونــا،  جهانــی  بحــران 
افزایــش حمــات ســایبری بــه ســازمان ها، نرم 
افزارها و... شــده اســت و ازســوی دیگــر صنعت 
امنیت ســایبری جهان با مشــکل کمبــود نیروی 
متخصــص روبه روســت. بــا توجــه بــه رونــد رو 
به رشد حمله های سایبری، تخمین زده می شود 
ایــن حمــات تا ســال 2021 خســارتی 6 تریلیون 
دلاری بــه ایــن صنعــت وارد کنــد. درحالــی کــه 
کمپانی هــا، ســرویس های اطاعاتــی و... مبالــغ 
بالایی بــرای مقابله بــا تهدیــدات بیرونی هزینه 
 Hacker(می کننــد یــک پلتفــرم با نــام هکــروان
One( بــرای حل مشــکات ســایبری از هکرهای 
اخاقــی یــا همــان هکرهای کاه ســفید سراســر 
جهان کمک می گیرد تا در قالب پروژه های باگ 
بانتــی )Bug Bounty( قبل از مجرمان ســایبری 
به باگ ها و آسیب  پذیری ها دسترسی پیدا کنند. 
ایــن موضوع آنقدر مورد توجه قــرار گرفته که در 
حال حاضر شــکار باگ ها به یک شغل پردرآمد 

در جهان تبدیل شده است.
ë یک پلتفرم پرکار

دادن  گــزارش  بــا  تنهــا  می تــوان  آیــا 
در  موجــود  باگ هــای  و  آســیب  پذیری هــا 
سیســتم ها ثروتمنــد شــد؟ پاســخ مثبت اســت؛ 
البتــه اگــر یکــی از هکرهــای کاه ســفید توانمند 
انداختــن  بــه دام  بــرای برخــی،  باشــید. شــاید 
باگ ها و کشف آسیب پذیری ها در وب سایت ها 
و اپلیکیشــن ها درســت مانند حل کردن جدول، 
یــک تفریــح و ســرگرمی باشــد ولی بــرای برخی 
دیگــر یــک منبــع درآمــد بســیار مهــم به شــمار 
مــی رود. بــا دیجیتالــی شــدن جهان، حــالا دیگر 
اســتخدام هکرهــا بــرای یافتن آســیب پذیری ها 
بــه  یــا ســرویس های مختلــف  افزارهــا  نــرم  در 
امری معمول تبدیل شــده و کمپانی های بزرگ 
حاضرنــد بــا پرداخــت چنــد هــزار دلار بــه ازای 
یافتن باگ ها در سیســتم  هایشــان، امنیت خود 
را تضمیــن کنند و یــک گام از مجرمان ســایبری 

جلوتر باشند.
هکــروان)Hacker One( یکی از کمپانی های 
موفــق در زمینــه اجــرای پروژه هــای بــاگ بانتی 

اســت. )در Bug Bounty یا مسابقات کشف باگ 
و آســیب پذیــری، یک وب ســایت یا اپلیکیشــن، 
ســازمان یا توســعه دهنده برای کشــف باگ های 
ســرویس خود به هکرها جایزه می دهد. هدف از 
این برنامه، کشف آسیب پذیری های امنیتی قبل 

از انتشار عمومی آنها است(.
تاریخچه تأســیس کمپانی »هکروان«که حالا 
مشتریان بزرگی همچون گوگل، علی بابا، توئیتر، 
 ،Airbnb ،اینتل، وزارت دفاع امریکا، اســپاتیفای
دراپ باکس، اســتارباکس، نینتندو و تویوتا دارد، 
به ســال 2011 بازمــی گردد. در ایــن زمان دوهکر 
هلنــدی اقدام به شناســایی آســیب پذیری ها در 
100کمپانــی بــزرگ فناوری ازجملــه فیس بوک، 
گوگل، اپل، مایکروسافت و توئیتر کردند و تقریباً 
در همــه آنهــا حداقــل یک بــاگ یافتنــد. این دو 
هکــر نام برنامــه خود را Hack 100 گذاشــتند و با 
این کمپانی ها تمــاس گرفتند درحالی که برخی 
از کنار هشدار آنها بی اعتنا عبور کردند اما»شریل 
فیس بــوک  مدیــره  هیــأت  در  کــه  ســندبرگ« 
فعالیت داشــت، بــه این موضــوع ورود کرد و در 
 HackerOne مؤسســه   2012 ســال  در  نهایــت 
بنیانگذاری شــد. در نوامبر 2013 مایکروسافت و 
فیس بوک پــروژه Internet Bug Bounty را رقم 
زدنــد و در مــارس 2016 هــم وزارت دفاع امریکا 
 Hack the Pentagon در قالــب پــروژه ای به نــام
بــا کمک پلتفــرم هکروان در طــول 24روز حدود 
138 آســیب پذیری در وب ســایت های مرتبط با 
وزارت دفاع امریکا کشــف کــرد و 70هزار دلار به 
هکرهای کاه ســفید پرداخت شــد. گفتنی است 
شعبه اصلی »هکروان« در سانفرانسیسکو جای 
گرفتــه و حــالا دیگر ایــن پلتفرم دفاتــری هم در 

هلند، بریتانیا و آلمان دارد.
ë کرونا و هکرهای کلاه سفید

 Bugcrowd و Synack هکــروان« به همــراه«
از نخســتین کمپانی هایــی به شــمار مــی رود کــه 
فعالیــت خــود را در زمینه باگ بانتــی آغاز کرده 
امنیــت  کمپانــی  بزرگ تریــن  خــود،  نــوع  در  و 
در  کمپانــی  ایــن  می شــود.  محســوب  ســایبری 
تازه تریــن گزارش خود، اطاعاتــی درباره تعداد 
آســیب پذیری های شناســایی شــده توســط این 
کمپانــی و مبالغی که به هکرها بــرای یافتن این 

باگ ها پرداخت شده، ارائه داده است.

در ایــن گــزارش آمده اســت: از زمــان آغاز به 
کار ایــن کمپانی تا ماه مــه 2020، حدود 181هزار 
آسیب پذیری به این پلتفرم گزارش شده و بیش 
از 100میلیــون دلار نیــز بابــت حــق الزحمــه بــه 
هکرهای کاه ســفید که در این سرویس ثبت نام 
کرده اند، پرداخت شــده اســت. همچنین در این 
گزارش آمده اســت در ســال گذشــته برای شکار 
باگ هــا بیــش از 44.75میلیــون دلار بــه هکرها 
پرداخت شده که این رقم نسبت به سال گذشته 

افزایش 86درصدی نشان می دهد.
ســخنگوی پلتفرم هکروان نیز دراین گزارش 
آورده اســت: از آغاز پاندمی کرونا تاکنون شــاهد 
افزایــش 59درصــدی ثبت نــام هکرهــای جدید 
هستیم و البته گزارش کشف باگ ها هم افزایش 
28درصدی داشــته اند. دلیل این موضوع شــاید 
خانه نشــینی کاربران و کشف استعدادهای خود 
در زمینــه شــکار باگ ها بوده اســت. البته از آنجا 
که تاکنــون تعداد زیادی از این آســیب پذیری ها 
وصله امنیتی شــده اند، کار برای هکرها سخت تر 
شــده و برای به دام انداختن باگ ها باید مهارت 
بالاتــری داشــته باشــند کــه ایــن، خبــر خوشــی 
برای شــکارچیان باگ ها محســوب می شود چرا 
کــه مبلــغ بالاتــری بــه ازای یافتــن ایــن باگ ها و 

آسیب پذیری ها دریافت می کنند.
ë درآمدی 2.5برابر یک برنامه نویس

هکــروان،  گــزارش  تازه تریــن  طبــق 
کشــف  بــرای  هکرهــا  بــه  پرداختــی  متوســط 
آسیب  پذیری های خطرناک و حیاتی، به 3هزار 
و 650دلار رســیده کــه رشــد ســالانه 8درصــدی 

را نشــان می دهــد درحالــی کــه ایــن رقــم بــرای 
شناســایی باگ هــای معمولــی 979دلار اســت. 
همچنیــن 9 نفــر از هــر 10هکــر ثبت نام شــده در 
Hacker One زیــر 35ســال ســن دارنــد و یکــی 
از هــر 5هکــر هــم عنــوان کرده انــد که ایــن، تنها 
منبع درآمدشان به شــمار می رود. طبق گزارش 
هکــروان 18درصد هکرها به صــورت تمام وقت 
و 40درصد آنها نیز 20ســاعت در هفته به شــکار 

باگ ها می پردازند.
در این گــزارش آمده اســت درآمد هکرهایی 
که در »هکروان« ثبت نام کرده و در زیرمجموعه 
ایــن سیســتم در حــال شــکار باگ هــا هســتند، 
2.5برابر متوسط درآمد یک برنامه نویس است.
همچنین 9هکر عضو پلتفرم »هکروان«، تاکنون 
بیــش از یــک میلیون دلار از محل کشــف باگ ها 
و آســیب پذیری هــا درآمد کســب کرده اند.بیش 
از 200هکــر نیــز درآمــدی بالاتــر از 100هــزار دلار 
داشــته اند و نیمــی از 9هزار هکر هــم که حداقل 
یک آســیب پذیری را کشــف کرده اند 1000 دلار یا 
بیشتر درآمد کسب کرده اند.البته برخی از هکرها 
نیــز موفق به شناســایی حتی یک آســیب پذیری 
نشــدند امــا عنــوان کردنــد کــه کســب مهــارت و 
یادگیری موارد بیشتر به آنها کمک کرده تا شغل 

مستقلی برای خود دست و پا کنند.
در ایــن گــزارش همچنیــن آمده اســت: تنها 
در طــول ســال 2018 حــدود 300هــزار هکــر در 
برنامه بــاگ بانتی حدود 19میلیــون دلار درآمد 
داشــتند که این رقــم معادل جایزه ای اســت که 
ایــن پلتفــرم در کل ســال های پیــش از ایــن بــه 

هکرهــا پرداخت کرده بود.در ســال 2018 حدود 
12درصد از هکرهایی که از هکروان برای گزارش 
باگ اســتفاده کردند ســالانه بیش از 20هزار دلار 
درآمد کســب کردنــد درحالی کــه 1.1درصد آنها 

سالانه درآمدی بیش از 350هزار دلار داشتند.
ë پردرآمدترین هکرها در امریکا

امــا هکرها در کدام کشــورها بیشــترین درآمد 
را در برنامه هــای باگ بانتی داشــته اند؟ گزارش 
پلتفــرمHacker One نشــان می دهــد در ســال 
گذشــته، هکرهــا در امریــکا بیشــترین درآمــد را 
داشــته اند و 19درصد از کل مبلغ پرداخت شــده 
بــه هکرهــای کاه ســفید را بــه خــود اختصــاص 
داده انــد. پس از آن هکرهای هنــدی با 10درصد 
قــرار می گیرنــد. »هکــروان« اعــام کــرده اســت 
حــدود   2020 جــولای  تــا  ژانویــه  ماه هــای  بیــن 
64هــزار هکر جدید از هندوســتان در این پلتفرم 
ثبت نــام کرده انــد درحالی که ایــن رقم در مدت 
مشابه سال 2019 حدود 29هزار هکر بوده است.

هکرهای روسی هم از نظر درآمد در جایگاه سوم 
قرار گرفته اند)8درصــد( و رتبه چهارم، پنجم و 
ششــم هم به چین)7درصد( و آلمان)5درصد( 

و کانادا)4درصد( رسید.
هکرهــای  بــالای  موفقیــت  دلیــل  برخــی 
امریکایی را تصمیم مایکروســافت در ســه برابر 
کردن جایزه هکرها در ســال 2019 نسبت به سال 
مایکروســافت   2019 ســال  در  می داننــد.   2018
برای شــکار باگ هــا 13.7میلیــون دلار به هکرها 
پرداخــت کرد که ایــن رقم تقریبــاً دوبرابر جایزه 
گــوگل با هزینــه 6.5میلیــون دلاری بــود. به این 
ترتیب مایکروسافت به یکی از بزرگ ترین منابع 
درآمــد بــرای هکرهایی تبدیل شــد کــه به دنبال 

کشف آسیب پذیری در نرم افزارها و... هستند.
موفقیــت هکرهــای هنــدی را نیــز برخــی بــه 
اپــل نســبت می دهند. اپل بتازگــی از جدیدترین 
 نسخه سیستم عامل خود، IOS14 برای آیفون و

 ipad ios14 هــم بــرای آیپدهــای خــود رونمایی 
هنــوز  معتقدنــد  منتقــدان  امــا  اســت  کــرده 
زمــان کافــی بــرای اطمینــان از کشــف باگ هــا و 
آســیب پذیری ها طــی نشــده اســت. شــاید ایــن 
خبر خوشــی بــرای کاربــران آیفون و آیپد نباشــد 
امــا برای جامعــه روزافزون هکرهای کاه ســفید 

هندوستان، فرصتی بزرگ به شمار می رود.
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»کرونا« فعالیت هکرهای کلاه سفید را افزایش داد
 امضای دو تفاهم نامه در زمینه کاربردهای 

نسل پنجم ارتباطات در کشور
معاون فناوری و نوآوری وزارت ارتباطات و فناوری اطاعات از امضای دو 
تفاهمنامه در حوزه های خدمات پزشکی و حمل ونقل در بستر تکنولوژی 

نسل پنجم ارتباطات )5G( خبر داد.
 به گــزارش »ایــران« ســتار هاشــمی، گفــت: یکشــنبه 6 مهرمــاه در محل 
پژوهشگاه ارتباطات و فناوری اطاعات دو تفاهمنامه در حوزه های خدمات 
پزشــکی و حمل ونقــل هوشــمند امضــا می شــود. وی دربــاره تفاهمنامه 
نخست توضیح داد: این تفاهمنامه میان معاونت فناوری و نوآوری وزارت 
ارتباطات و فناوری اطاعات، شرکت خدمات ارتباطی ایرانسل و دانشگاه 
علوم پز کی شــهید بهشــتی به امضا می رســد. معــاون فنــاوری و نوآوری 
وزارت ارتباطات با اشــاره به هدف از امضای این تفاهمنامه تصریح کرد: 
هدف از این تفاهمنامه ارائه مشــاوره خدمات پزشــکی از راه دور در بســتر 
فناوری های نوین بویژه نسل پنجم ارتباطات است و در این زمینه از بستر 
ارتباطی شرکت ایرانسل استفاده می شود. هاشمی درباره تفاهمنامه دوم 
نیز تصریح کرد: تفاهم بعدی بین پژوهشگاه ارتباطات و فناوری اطاعات 
و ســازمان منطقه آزاد کیش، معاونت علمی و فناوری ریاست جمهوری 
و شــرکت ایرانســل امضا می شــود. وی گفــت: با امضای ایــن تفاهمنامه، 
حمل ونقل هوشــمند با اســتفاده از ظرفیت فناوری هــای نوین به صورت 
آزمایشــی در منطقــه آزاد کیــش، عملیاتی خواهــد شــد و از قابلیت های 
اینترنت اشیا نیز در این حوزه استفاده می شود. هاشمی افزود: پیاده سازی 
ســایر کاربست های تکنولوژی نسل پنجم ارتباطات در صنایع مختلف، با 

همکاری سایر اپراتورها نیز در دستور کار قرار دارد.

 ممنوعیت استفاده از تصاویر سیاسی 
در پروفایل فیس بوک

فیس بــوک مجموعه مقــررات جدیدی بــرای ارتباطــات کارمندانش در 
محــل کار وضع کرد که شــاخص ترین آن ممنوعیت اســتفاده از تصاویر 

سیاسی برای عکس پروفایلشان است.
به گزارش ایســنا، مقررات جدید استفاده کارمندان از تصاویر تبلیغ کننده 
نامزدهای سیاســی یا آرمان و اهداف به عنوان عکس پروفایل را ممنوع و 

آنها را ملزم کرده از تصویر خودشان استفاده کنند.
جــو آزبورن، ســخنگوی فیس بوک در بیانیه ای گفت: ما عمیقــاً به آزادی 
بیان، مذاکرات آزاد و فرهنگ مبتنی بر احترام و فراگیری شــرکت احترام 
می گذاریــم امــا بــر اســاس درخواســت های کارمندانمان، سیاســت ها و 
ابزارهــای کارمان را به روز کرده ایم تا مطمئن شــویم افراد از هر دو گزینه 
حق بیان و حق انتخاب برخوردار هســتند. مقررات جدید یک هفته پس 
از این اعام شد که مارک زاکربرگ، مدیرعامل فیس بوک به کارمندانش 
درباره مقررات جدیدی برای راهنمایی در خصوص بحث ها و مکالمات 
داخلــی اطاع داده بود. مقررات جدید فیس بوک همچنین مفهوم آزار 
و اذیــت را توســعه داده و هرگونــه ارتبــاط تحقیرآمیزی که فضــای کاری 
غیردوســتانه ای را برای یک گروه محافظت شــده ایجــاد می کند، قدغن 
کــرده اســت. بــر اســاس گــزارش شــبکه CNBC، همچنیــن فیــس بوک 
مشــخص کرده است در کدام بخش های محیط کار بحث درباره مسائل 
اجتماعی و سیاسی می تواند انجام شود. این شرکت حمایت از میانه روی 

گروه های کاری غیررسمی را افزایش داده است.


